
พลเมืองดิจิทัล

“การเรียนรูว้ธิีการใชช้ีวติในสงัคมทีมี่เทคโนโลยดีจิทิลั

เป็นสิง่จ าเปน็อยา่งมาก เพราะในปจัจุบนั เทคโนโลยี

ดิจิทลั มีบทบาทส าคญัตอ่การด าเนนิชีวติทัง้การ

ติดต่อสือ่สาร การท างาน การสนัทนาการ และดา้น

อื่นๆ จนไม่สามารถแยกโลกออนไลนก์บัโลกจรงิออก

จากกนัได ้เหตุการณ์มากมายบนโลกออนไลนส์ง่

ผลกระทบอยา่งคาดไมถ่งึไปยงัคนทีอ่ยูใ่นโลกจรงิ จึง

ต้องเขา้ใจและปฏิบตัิตนใหเ้หมาะสมในการใช้

เทคโนโลยี เพื่อการด ารงชีวติและการเปน็พลเมืองทีด่ี

ในยคุดจิิทลั”



พลเมืองดจิิทลั

ความเป็นพลเมืองดิจิทัล คือ พลเมืองผู้ใช้งานสื่อดิจิทัลและสื่อสังคมออนไลน์ท่ี

เข้าใจบรรทัดฐานของการปฏิบัติตัวให้เหมาะสมและมีความรับผิดชอบในการใช้

เทคโนโลยี โดยเฉพาะอย่างยิ่งการสื่อสารในยุคดิจิทัลเป็นการสื่อสารท่ีไร้

พรมแดน 
การเป็นพลเมืองในยุคดิจิทัลนั้น มีทักษะที่ส าคัญ 8 ประการ

1. ทักษะในการรักษาอัตลักษณ์ที่ดีของตนเอง (Digital Citizen Identity) ความสามารถ

ในการสร้างและบริหารจัดการอตัลักษณ์ที่ดีของตนเองไว้ได้อย่างดทีั้งในโลกออนไลน์และโลก

ความจริง

2. ทักษะในการรักษาข้อมูลส่วนตัว (Privacy Management) มีดุลพินิจในการบริหาร

จัดการข้อมูลส่วนตัว โดยเฉพาะการแชร์ข้อมูลออนไลน์เพ่ือป้องกันความเป็นส่วนตัวทั้งของตนเอง

และผู้อื่น

3. ทักษะในการคิดวิเคราะหม์ีวิจารณญาณที่ดี (Critical Thinking) ความสามารถในการ

วิเคราะห์แยกแยะระหวา่งข้อมูลที่ถูกต้อง และข้อมูลที่ผิด ข้อมูลที่มีเนื้อหาดแีละข้อมูลที่เข้าข่าย

อันตราย ข้อมูลติดต่อทางออนไลน์ที่น่าตั้งข้อสงสัยและน่าเชื่อถือได้

4. ทักษะในการจัดสรรเวลาหน้าจอ (Screen Time Management) ความสามารถใน

การบริหารเวลาในการใช้อุปกรณ์ยุคดิจิทัล รวมไปถึงการควบคุมเพ่ือให้เกิดสมดุลระหว่างโลก

ออนไลน์ และโลกภายนอก

5. ทักษะในการรับมือกับการคุกคามทางโลกออนไลน์ (Cyberbullying Management) 

ความสามารถในการรับรู้ และรับมือการคุกคามข่มขู่บนโลกออนไลน์ได้อย่างชาญฉลาด

6. ทักษะในการบริหารจัดการข้อมูล ที่ผู้ใช้งานมีการทิ้งไว้บนโลกออนไลน์ (Digital 

Footprints) ความสามารถในการเข้าใจธรรมชาติของการใช้ชีวิตในโลกดิจิทัล ว่าจะหลงเหลือ

ร่อยรอยข้อมูลทิ้งไว้เสมอ รวมไปถึงเข้าใจพลลัพธ์ ที่อาจเกิดขึ้น เพ่ือการดูแลสิ่งเหล่านี้อย่างมี

ความรับผิดชอบ

7. ทักษะในการรักษาความปลอดภัยของตนเองในโลกออนไลน์ (Cybersecurity 

Management) ความสามารถในการป้องกันข้อมูลด้วยการสร้างระบบความปลอดภัยที่เข้มแข็ง 

และป้องกันการโจรกรรมข้อมูลหรือการโจมตทีางออนไลน์ได้

8. ทักษะในการใช้เทคโนโลยอีย่างมจีริยธรรม (Digital Empathy) ความสามารถในการ

เห็นอกเห็นใจ และสร้างความสัมพันธ์ที่ดกีับผู้อื่นบนโลกออนไลน์
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การเป็นพลเมืองดิจิทัล

เทคโนโลยีเข้ามามีส่วนเกี่ยวข้องกับชีวิตประจ าวัน จึงต้องเรียนรู้ เข้าใจ และ

ตระหนักถึงแนวทางในการปฏิบัติตนบนโลกออนไลน์อย่างไร ถึงจะใช้ประโยชน์

จากเทคโนโลยีได้อย่างคุ้มค่า ปลอดภัย ตลอดจนเรียนรู้ท่ีจะเป็นผู้ป้องกัน และ

ปกป้องข้อมูลส่วนตัวของตนเองและผู้อื่น

จากการท่ีทุกภาคส่วนเห็นความส าคัญในการปลูกฝังลักษณะการเป็นพลเมือง

ดิจิทัล (Digital Citizenship) ให้แก่เยาวชน เพ่ือใช้ชีวิตในโลกจริงและโลก

ออนไลน์ได้อย่างสมดุล ในปี พ.ศ.2562 ไมค์ ริบเบิล (Mike Ribble) ได้

ปรับปรุงกรอบแนวคิดในการเป็นพลเมืองดิจิทัลที่ดี (S3 Framwork) โดยแบ่ง

ออกเป็น 3 ด้าน ได้แก่ 

1. การมีความรู้ทางเทคโนโลยีและการแบ่งปันความรู้ให้กับผู้อื่น (Savvy) 

2. การป้องกันตนเองและผู้อื่น (Safe) 

3. การเคารพตนเองและผู้อื่นในสังคมออนไลน์ (Social) กรอบแนวคิดน้ีจึงเป็น

ประโยชน์ในการสร้างแนวปฏิบัติของการเป็นพลเมืองดิจิทัลที่ดี
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ส าหรับเยาวชนท่ีต้องเติบโตและเป็นพลเมืองท่ีดีในอนาคตนั้น การมีความรู้ใน

เรื่องของเทคโนโลยีและใช้งานเทคโนโลยีได้อย่างมีประสิทธิภาพ รวมท้ังแบ่งปัน

ความรู้ด้านเทคโนโลยีให้กับผู้อื่น ควรมีความรู้ความเข้าใจในเรื่องต่างๆ ดังน้ี

การรู้ดิจิทัล

การเรียนรู้ไม่ได้เกิดขึ้นเฉพาะในห้องเรียน เราสามารถเรียนรู้ได้จากเพ่ือน 

ผู้ปกครอง บุคคลในชุมชน นอกจากแหล่งข้อมูลท่ีเป็นบุคคลแล้ว ยังสามารถ

เรียนรู้ได้จากแหล่งข้อมูลออนไลน์ต่างๆ แต่ข้อมูลท่ีได้รับไม่ว่าจากที่ใดก็ตาม เรา

ต้องวิเคราะห์ได้ว่าข้อมูลใดถูกต้อง และสามารถน ามาใช้เพ่ือเป็นองค์ความรู้ของ

เราเองได้

การมีทักษะทางการสื่อสาร

เทคโนโลยีในปัจจุบัน ท าให้เราสามารถติดต่อสื่อสารกับผู้อื่นได้ท่ัวโลก 

โดยผ่านแพลตฟอร์มหรือสื่อกลางท่ีใช้ในการติดต่อสื่อสารในรูปแบบต่างๆ เรา

ต้องค านึงถึงรูปแบบของสาร และสื่อกลางท่ีจะใช้ในการติดต่อสื่อสาร และ

แบ่งปันความรู้ให้กับผู้อื่นได้อย่างเหมาะสม

อีกทั้งต้องระมัดระวังการทิ้งร่องรอยดิจิทัลท่ีเกิดจากการสื่อสารในสื่อสังคม 

ไม่ว่าจะเป็นภาพถ่าย การเขียนแสดงความคิดเห็น หรือการแชร์ท่ีไม่เหมาะสมบน

โลกออนไลน์ เน่ืองจากอาจส่งผลเสียต่อตัวนักเรียนต่อไปในอนาคตในการเข้า

ศึกษาต่อ หรือการท างาน
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การซื้อขายสินค้าออนไลน์

เทคโนโลยีท าให้การซื้อขายสินค้าท าได้สะดวกรวดเร็ว ไม่ว่าจะอยู่ท่ีใดบนโลก 

เม่ือมีการซื้อขายสินค้าระหว่างกัน ข้อมูลส่วนตัวจ านวนมากจะถูกแชร์เพ่ือให้

สามารถซื้อขายกันได้จนเสร็จสิ้น

ดังนั้นจึงต้องมีทักษะในการป้องกันข้อมูลส่วนตัวและมีทักษะในการซื้อขายใน

ตลาดออนไลน์ได้อย่างปลอดภัย เน่ืองจากปัจจุบันการซื้อขายสินค้าออนไลน์ได้รับ

ความนิยม และเกี่ยวข้องกับการด าเนินชีวิตประจ าวันเป็นอย่างมาก อีกทั้งยัง

เกี่ยวข้องกับเรื่องทางการเงิน ดังน้ันการเผชิญความเส่ียงท่ีจะถูกการก่อ

อาชญากรรมทางดิจิทัลเป็นสิ่งท่ีหลีกเลี่ยงไม่ได้

ตัวอย่างอาชญากรรมทางดิจิทัล

การหลอกลวงทางอินเทอร์เน็ต (Scam) อาจเกิดจากผู้ท่ีหลอกลวงสง่อีเมล์ให้เรา

ยืนยันข้อมูลบัญชีบัตรเครดิต เพ่ือท่ีจะน าข้อมูลหมายเลขบัตร ชื่อ หมายเลข

ด้านหลังบัตร ไปใช้ในการซื้อสินค้าออนไลน์

การโจรกรรมข้อมูลเอกลักษณ์บุคคล (Identify Theft) เป็นการหลอกลวงท่ี

น าข้อมูลส่วนบุคคลไปใช้ในการเปิดบัญชี หรือสั่งซื้อสินค้าออนไลน์ รวมท้ังการ

ท าธุรกรรมทางการเงินต่างๆ โดยอาจใช้การหลอกลวงแบบฟิชชิง (Phishing) 

คือ ใช้อีเมล์หรือเว็บไซต์ปลอมในการขอข้อมูลส่วนบุคคล
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การป้องกันตนเองและผู้อื่น
เทคโนโลยีเปิดโอกาสให้ทุคนได้รับความสนุกสนาน แต่ในบางครั้ง ความ

สนุกสนานอาจท าให้ผู้อื่นได้รับผลกระทบและรู้สึกในด้านไม่ดี การใช้เทคโนโลยี

ต้องค านึงถึงความเป็นส่วนตัวของผู้อื่นและตนเอง รับทราบข้อก าหนดในการ

เผยแพร่เน้ือหา การแชร์ หรือส่งต่อเน้ือหาของผูอ้ื่น และค านึงถึงผลกระทบท่ีอาจ

ตามมา นอกจากน้ีต้องระวังตนเองจากการใช้เทคโนโลยีมากเกินไป ซึ่งอาจ

ก่อให้เกิดปัญหาสุขภาพ ดังนั้นเราจึงต้องสร้างสมดุลในการป้องกันตนเองและ

ผู้อื่นจากการใช้เทคโนโลยี

ความเป็นส่วนตัว (Privacy)

เป็นสิทธิส่วนบุคคลท่ีจะปกปิดไม่ให้ผู้อื่นทราบข้อมูลบางอย่าง โดยระดับความเป็น

ส่วนตัวน้ันขึ้นอยู่กับแต่ละบุคคลและบริบทด้านสังคมและวัฒนธรรม

ข้อมูลส่วนตัวกลายเป็นสิ่งท่ีมีมูลค่า มีประโยชน์ทางธุรกิจเป็นอย่างมาก เช่น ถ้า

เว็บไซต์รู้รสนิยมและความชอบของผู้ใช้ ก็จะสามารถส่งโฆษณาสินค้าได้ตรงตาม

ความต้องการ ผู้ให้บริการอินเทอร์เน็ตรายใหญ่จ านวนมากท่ีมีรายได้หลักมาจาก

การโฆษณา จึงต้องการเก็บรวบรวมข้อมูลต่างๆ ของผูใ้ช้ เช่น ข้อมูลการใช้

งาน รายการของเว็บไซต์ท่ีเข้าชม ต าแหน่งท่ีอยู่ เพศ และรายได้ รวมท้ังกลุ่ม

เพ่ือนท่ีรู้จัก เพ่ือพัฒนาประสิทธิภาพของระบบจัดการโฆษณา
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การป้องกันตนเองและผู้อื่น
บางครั้งการใช้บริการต่างๆ บนอินเทอร์เน็ตแบบไม่เสียค่าใช้จ่าย อาจแลกมา

ด้วยการท่ีต้องเปิดเผยข้อมูลส่วนตัว เสมือนว่าใช้ข้อมูลส่วนตัวเพ่ือจ่ายค่าบริการ

ในการใช้งาน ดังนั้นการให้ข้อมูลส่วนตัวกับบุคคลอื่นจึงเป็นสิ่งท่ีต้องระมัดระวัง

และรู้จักป้องกัน รวมทั้งทราบถึงผลกระทบท่ีอาจตามมา

ในด้านความเป็นส่วนตัวของบุคคลอื่น เป็นสิ่งท่ีไม่ควรไปละเมิดเช่นเดียวกัน 

ตัวอย่างเช่น การถ่ายภาพด้วยโทรศัพท์มือถือในสถานท่ีท่ีไม่เหมาะสมหรือ

สถานท่ีท่ีห้ามถ่ายภาพ และการถ่ายภาพบุคคลอื่นโดยไม่ได้รับอนุญาต แสดงถึง

การท่ีเราไม่รู้จักป้องกันความเป็นส่วนตัวของผู้อื่น การด าเนินการท่ีถูกต้อง คือ 

ขออนุญาตเจ้าของสถานท่ีและบุคคลอื่นท่ีต้องการถา่ยภาพให้เรียบร้อยเสียกอ่น
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สิทธิและความรับผิดชอบ

อินเทอร์เน็ตเป็นพ้ืนท่ีแห่งความสร้างสรรค์ เปิดโอกาสให้ทุกคนได้เผยแพร่เน้ือหา

โดยไม่มีค่าใช้จ่าย ผลงานเหล่าน้ันเป็นทรัพย์สินทางปัญญาของผู้ผลิตคิดค้นและ

สร้างสรรค์ ซ่ึงได้รับการคุ้มครองจากกฎหมายลิขสิทธิ์ (Copyright) โดย

อัตโนมัติ

ดังนั้น การน าผลงานของผู้อืน่มาใช้หรือน ามาต่อยอดโดยไม่ได้รับอนุญาต จึง

เป็นการกระท าท่ีผิดกฎหมายลิขสิทธิ์ ในฐานะผู้สร้างสรรค์ผลงาน และต้องการ

เผยแพร่ต่อสาธารณะ สามารถเลือกท่ีจะเผยแพร่ผลงานได้ใน 2 ลักษณะดังน้ี

เผยแพร่ผลงานให้เป็นสมบัติสาธารณะ (Public Domain) – ทางเลือกน้ี ท า

ให้ผู้สร้างสรรค์ผลงานไม่สามารถเรียกรอ้งสทิธิ์อะไรได้เลย แม้แต่เครดิตของ

ผลงาน

การเผยแพร่ผลงานท่ีอนุญาตให้ผู้อื่นน าไปใช้ได้ หรือพัฒนาต่อยอด – เจ้าของ

ผลงานสามารถเลือกท่ีจะเผยแพร่ผลงานพร้อมด้วยสัญญาอนุญาต (License) 

ท่ีอนุญาตให้มีการน าผลงานไปใช้งานต่อภายใต้เงื่อนไขบางอย่างได้

สัญญาอนุญาตครีเอทีฟคอมมอนส์ (Creative Commons: CC) เป็นกลุ่ม

ของสัญญาอนุญาตท่ีมีทางเลือกในการเผยแพร่ผลงานท่ีหลากหลาย โดยผู้

เผยแพร่ผลงานสามารถเลือกได้ว่าต้องการอนุญาตให้น าไปใช้งานต่อในลักษณะ

ใด
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ที่มา

• หนังสือเรยีน รายวิชาพ้ืนฐานวิทยาศาสตร์ เทคโนโลย ี(วิทยาการค านวณ) ชั้นมัธยมศึกษาปีที่ 4

ของสถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลย ี

• สถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี, "เทคโนโลย(ีวิทยาการค านวณ)", โรงพิมพ์

แห่งจุฬาลงกรณ์มหาวิทยาลัย, ศูนย์หนังสือแห่งจุฬาลงกรณ์มหาวิทยาลัย, 2561 หน้า 36 44


