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บทน า

กำรควบคุมทั่วไปในระบบสำรสนเทศ ซึ่งเป็นกิจกรรมที่เกี่ยวข้องกับระบบสำรสนเทศและทรัพยำกรสำรสนเทศใน
องค์กรที่ผู้บริหำรควรให้ควำมส ำคัญ ถึงแม้ว่ำวัตถุประสงค์ของกำรควบคุมภำยในจะไม่ขึ้นอยู่กับวิธีกำรประมวลผล แต่กำร
ก ำหนดนโยบำยและขั้นตอนกำรปฏิบัติงำนที่แตกต่ำงออกไปส ำหรับระบบสำรสนเทศ อำจท ำให้วิธีกำรควบคุมแตกต่ำงไป
จำกเดิม ตัวอย่ำงเช่น แม้ว่ำกำรประมวลผลข้อมูลด้วยคอมพิวเตอร์ อำจช่วยลดข้อผิดพลำดในกำรท ำงำนของพนักงำนได้ 
แต่ในขณะเดียวกันก็จะเพิ่มควำมเสี่ยงในกำรเข้ำถึงข้อมูล หรือ กำรเปลี่ยนแปลงแก้ไขข้อมูลโดยไม่ได้รับอนุญำตในส่วนของ
กำรแบ่งแยกหน้ำที่งำนระหว่ำงหน้ำที่กำรบันทึกรำยกำร กำรเก็บรักษำทรัพย์สิน และกำรอนุมัติส ำหรับระบบสำรสนเทศจะ
แตกต่ำงไปจำกเดิม เนื่องจำกโปรแกรมคอมพิวเตอร์ที่ใช้อำจใช้ในกำรท ำงำนส ำหรับแต่ละหน้ำที่หรือทุกหน้ำที่ ดังกล่ำว 
อย่ำงไรก็ตำม กำรใช้คอมพิวเตอร์จะช่วยเพิ่มโอกำสในกำรควบคุมภำยในที่ดีขึ้น



บทน า(ต่อ)

กำรควบคุมระบบสำรสนเทศอำจจัดเป็นประเภทต่ำง ๆ ได้หลำยวิธี วิธีที่เป็นที่นิยม เช่น กำรจ ำแนกประเภทกำร
ควบคุมตำมลักษณะ (Classification by setting)และกำรจ ำแนกประเภทกำรควบคุมตำมระดับควำมเสี่ยง (Classification 
by risk aversion) กำรจ ำแนกประเภทกำรควบคุมตำมลักษณะของกำรควบคุม สำมำรถจ ำแนกเป็น 2 ประเภท ได้แก่

1) กำรควบคุมทั่วไป

2) กำรควบคุมระบบงำน



บทน า(ต่อ)

กำรจ ำแนกประเภทกำรควบคุมตำมระดับควำมเสี่ยงอำจแบ่งได้เป็น 3 ประเภท ได้แก่

1) การควบคุมเชิงป้องกัน (Preventive control) เป็นกำรด ำเนินกำรล่วงหน้ำเพื่อป้องกันไม่ให้เกิด

ข้อผิดพลำดหรือควำมเสียหำยขึ้น ตัวอย่ำงเช่น กำรจัดให้มีคู่มือปฏิบัติงำนเพื่อป้องกันควำมผิดพลำดที่เกิดขึ้นในกำร
ปฏิบัติงำน เป็นต้น

2) การควบคุมเชิงตรวจพบ (Detective control)เป็นกำรด ำเนินกำรเพื่อให้สำมำรถตรวจพบภัย
คุกคำม หรือข้อผิดพลำดที่เกิดขึ้น ตัวอย่ำงเช่น กำรสอบทำนควำมถูกต้องของข้อมูลที่ได้มีกำรบันทึกในระบบคอมพิวเตอร์
ก่อนกำรประมวลผล เป็นต้น

3) การควบคุมเชิงแก้ไข (Corrective control) เป็นกำรด ำเนินกำรเพื่อแก้ไขข้อผิดพลำดหรือควำม

เสียหำยที่ตรวจพบ เช่น กำรปรับปรุงรำยกำรเพื่อแก้ไขข้อผิดพลำดทำงกำรบัญชี เมื่อตรวจพบข้อผิดพลำดจำกกำร
ตรวจสอบงบทดลอง เป็นต้น



บทน า(ต่อ)

ควำมสัมพันธ์ของกำรจ ำแนกประเภทกำรควบคุมดังกล่ำวข้ำงต้นสำมำรถแสดงได้ดังภำพ 6.1 ซึ่งจะเห็นว่ำกำร
ควบคุมทั่วไปจะรวมถึงกำรควบคุมเชิงป้อง กันและกำรควบคุมเชิงแก้ไข ส่วนกำรควบคุมระบบงำนจะรวมถึงกำรควบคุม
ป้องกันและกำรควบคุมเชิงตรวจพบ

ภำพ 6.1 แสดงกำรจ ำแนกประเภทกำรควบคุม

การจ าแนกประเภทการควบคุม

ตำมลักษณะ ตำมระดับควำมเสี่ยง

กำรควบคุมทั่วไป กำรควบคุมเชิงแก้ไข
กำรควบคุมเชิงป้องกัน

กำรควบคุมระบบงำน
กำรควบคุมเชิงตรวจพบ



การควบคุมทั่วไปในระบบสารสนเทศ

กำรควบคุมทั่วไปในระบบสำรสนเทศ หมำยถึงกำรควบคุมในส่วนที่เกี่ยวข้องกับสภำพแวดล้อมของกำรควบคุม
ภำยใน (internal control environment) นโยบำยและวิธีกำรในกำรควบคุมระบบสำรสนเทศ กำรจัดแบ่งส่วนงำนและ
หน้ำที่ รวมทั้งวิธีกำรปฏิบัติงำนของผู้ที่เกี่ยวข้องกับระบบสำรสนเทศกำรควบคุมควำมปลอดภัยระบบ กำรควบคุมกำร
พัฒนำและปรับปรุงระบบ และกำรป้องกันควำมเสียหำยหรือลดควำมเสียหำยของระบบ กำรควบคุมทั่วไปเป็นกำรควบคุม
ภำยในส ำหรับระดับองค์กร หรือกำรควบคุมที่ควรมีในทุก ๆ ส่วนของระบบสำรสนเทศ โดยมีวัตถุประสงค์เพื่อให้เกิดควำม
มั่นใจว่ำระบบคอมพิวเตอร์โดยรวมขององค์กรมีควำมเสถียร (stable) มีกำรจัดกำรที่ดี และเป็นส่วนหนึ่งที่จะก่อให้เกิด 
บูรณภำพ (integrity) ของระบบสำรสนเทศของกิจกำร ซึ่งแตกต่ำงจำกกำรควบคุมภำยในของระบบงำน ซึ่งใช้เฉพำะใน
ระบบงำนแต่ละระบบ เช่น ระบบลูกหนี้ หรือระบบเงินเดือนและค่ำแรง เป็นต้น



การควบคุมทั่วไปในระบบสารสนเทศ(ต่อ)

กำรควบคุมทั่วไปในระบบสำรสนเทศประกอบด้วยกิจกรรมต่ำง ๆ ได้แก่ 

- กำรก ำหนดนโยบำยกำรใช้สำรสนเทศ 

- กำรแบ่งแยกหน้ำที่งำนในระบบสำรสนเทศ 

- กำรควบคุมโครงกำรพัฒนำระบบสำรสนเทศ

- กำรควบคุมกำรเปลี่ยนแปลงแก้ไขระบบ 

- กำรควบคุมกำรปฏิบัติงำนในศูนย์คอมพิวเตอร์ 

- กำรควบคุมกำรเข้ำถึงอุปกรณ์คอมพิวเตอร์ 



การควบคุมทั่วไปในระบบสารสนเทศ(ต่อ)

- กำรควบคุมกำรเข้ำถึงระบบงำน 

- กำรควบคุมกำรเข้ำถึงข้อมูลและทรัพยำกรสำรสนเทศ 

- กำรควบคุมกำรจัดเก็บข้อมูล 

- กำรควบคุมกำร สื่อสำรข้อมูล 

- กำรก ำหนดมำตรฐำนของเอกสำรระบบสำรสนเทศ 

- กำรลดควำมเสียหำยที่อำจเกิดขึ้นกับระบบคอมพิวเตอร์ 

- กำรวำงแผนแก้ไขควำมเสียหำยจำกเหตุฉุกเฉิน



การก าหนดนโยบายการใช้สารสนเทศ

กำรรักษำควำมปลอดภัยของข้อมูลและสำรสนเทศเป็นกำรควบคุมที่ส ำคัญอย่ำงหนึ่ง จึงต้องมีกำรก ำหนดเป็น
นโยบำย โดยมีกำรทบทวนเพื่อท ำกำรปรับปรุงอย่ำงต่อเนื่องในกำรก ำหนดนโยบำยเกี่ยวกับควำมปลอดภัยของข้อมูลและ
กำรใช้งำนนั้น เริ่มจำกำรพิจำรณำว่ำ ใคร ต้อง เข้ำถึงข้อมูลอะไร เมื่อไร และข้อมูลนั้นอยู่ใน ระบบงำนใด ซึ่งกำรพิจำรณำ
ดังกล่ำวจะเป็นปัจจัยในกำรระบุภัยคุกคำม (threat) ควำมเสี่ยง (risk) และผลของควำมเสี่ยง (exposure) ที่จะมีต่อระบบ
สำรสนเทศ เพื่อให้สำมำรถเลือกวิธีกำรรักษำควำมปลอดภัยที่เหมำะสมที่สุด และคุ้มค่ำกับกำรลงทุน (cost-effective) โดย
ผู้บริหำรระดับสูง ควรมีหน้ำที่ในกำรก ำหนดนโยบำย ก ำกับดูแล และควบคุมให้เป็นไปตำมนโยบำยที่ก ำหนดไว้ โดยมีกำร

ทบทวนและปรับปรุงอย่ำงต่อเนื่อง รวมทั้งชี้แจงให้ผู้ปฏิบัติงำนที่เกี่ยวข้องทุกคนรับทรำบ



การแบ่งแยกหน้าที่งานในระบบสารสนเทศ

วิธีกำรหนึ่งในกำรควบคุมระบบสำรสนเทศขององค์กร คือกำรแบ่งแยกหน้ำที่ควำมรับผิดชอบของผู้ปฏิบัติงำน
ระบบงำนคอมพิวเตอร์ให้ชัดเจน เพื่อลดโอกำสที่จะเกิดควำมผิดพลำดจำกกำรปฏิบัติงำนและโอกำสกำรทุจริตของ
ผู้ปฏิบัติงำนที่ไม่ถูกจ ำกัดสิทธิในกำรเข้ำถึงระบบงำน โปรแกรม และข้อมูล โดยมีประเภทงำนที่ควรมีกำรแบ่งแยก
ผู้ปฏิบัติงำนดังนี้

1) งำนวิเครำะห์ระบบ (system analysis) นักวิเครำะห์ระบบ (system analyst) เป็นผู้ที่ท ำงำนร่วมกับผู้ใช้ ใน
กำรพิจำรณำถึงสำรสนเทศที่ผู้ใช้ต้องกำรใช้งำน และออกแบบระบบงำนให้ตรงกับควำมต้องกำรใช้งำน

2) งำนเขียนโปรแกรม (programming) โปรแกรมเมอร์ (programmer) เป็นผู้น ำระบบงำนที่นักวิเครำะห์ระบบ
ออกแบบไว้มำเขียนโปรแกรมสร้ำงระบบงำน



การแบ่งแยกหน้าที่งานในระบบสารสนเทศ(ต่อ)

4) งำนของผู้ใช้ (user) หน่วยงำนของผู้ใช้เป็นหน่วยงำนที่สร้ำงข้อมูลรำยกำรธุรกิจ ก ำกับ ดูแลข้อมูลที่ใช้ประมวลผล 
และใช้ผลลัพธ์จำกกำรประมวลของระบบงำน

5) งำนบรรณำรักษ์ระบบ (system library) บรรณำรักษ์ระบบ (system librarian) เป็นผู้เก็บรักษำและดูแล
แฟ้มข้อมูลที่มีกำรจัดเก็บไว้ในเทปแม่เหล็กและจำนแม่เหล็กในขณะที่ไม่ได้เชื่อมตรงกับระบบคอมพิวเตอร์ (offline)

 6) งำนควบคุมข้อมูล (data control) กลุ่มผู้ควบคุมข้อมูล (data control group) มีหน้ำที่ในกำรรับรองควำม
ถูกต้อง สอบทำนกำรท ำงำนผ่ำนเครื่องคอมพิวเตอร์ยืนยันข้อมูลเข้ำและผลลัพธ์ที่ได้จำกกำรประมวลผล แก้ไขรำยกำร
น ำเข้ำที่ผิดพลำด และแจกจ่ำยผลลัพธ์ที่ได้จำกกำรประมวลผล



การแบ่งแยกหน้าที่งานในระบบสารสนเทศ(ต่อ)

ทั้งนี้ กำรอนุญำตให้ผู้ปฏิบัติงำนท ำงำนได้หลำยประเภทงำน จะเป็นกำรเปิดโอกำสให้ มีกำรทุจริตได้ง่ำย 
ตัวอย่ำงเช่น นักเขียนโปรแกรมของหน่วยงำนที่ได้รับสิทธิให้เข้ำถึงและน ำข้อมูลจริงมำใช้ในกำรทดสอบโปรแกรม อำจท ำ
กำรลบหรือแก้ไขเปลี่ยนแปลงรำยกำรเงินกู้ของตนเอง หรือนักปฏิบัติกำร คอมพิวเตอร์ที่สำมำรถเข้ำถึงโปรแกรมที่ติดตั้งใน
ระดับตรรกะ (logic) อำจท ำกำรแก้ไขเปลี่ยนแปลงโปรแกรมเพื่อให้ประมวลผลเพิ่มเงินค่ำจ้ำงของตนเอง เป็นต้น



การควบคุมโครงการพัฒนาระบบสารสนเทศ

กำรพัฒนำระบบสำรสนเทศที่ขำดกำรควบคุมกำรบริหำรจัดกำรที่ดี ก่อให้เกิดควำมเสี่ยงในกำรที่ระบบไม่สำมำรถ
ตอบสนองควำมต้องกำรทำงธุรกิจ และระบบงำนที่พัฒนำขึ้นอำจไม่มีกำรควบคุมภำยในที่เพียงพอ ท ำให้ท ำงำนผิดพลำด 
นอกจำกนั้น ยังเป็นผลให้กิจกำรสูญเสียเงินลงทุนจ ำนวนมำกในโครงกำรพัฒนำระบบสำรสนเทศ กำรควบคุมโครงกำรพัฒนำ
ระบบสำรสนเทศ ประกอบด้วย

1) แผนแม่บทระยะยำว (long-rage master plan) เป็นแผนงำนที่แสดงให้เห็นทิศทำงของเทคโนโลยีและโครงร่ำงของ
โครงกำรต่ำง ๆ ที่จะตอบสนองควำมต้องกำรเป้ ำหมำยขององค์กรในระยะยำวซึ่งส่วนใหญ่จะเป็นแผนงำนในระยะ 3-5 ปี

2) แผนงำนพัฒนำระบบ (project development plan) เป็นแผนงำนที่แสดงให้เห็นว่ำจะด ำเนินโครงกำรอย่ำงไร 
ประกอบด้วย รำยละเอียดขั้นตอนของงำน ผู้ปฏิบัติงำนในแต่ละขั้นตอนช่วงเวลำในกำรปฏิบัติงำน ค่ำใช้จ่ำยโครงกำรในแต่ละ
ขั้นตอนและรำยกำรอื่น ๆ โดยในแผนงำนนั้นควรระบุกำรวัดควำมก้ำวหน้ำของโครงกำร (project milestone) หรือจุดส ำคัญที่
จะใช้ในกำรสอบทำนควำมก้ำวหน้ำของโครงกำร และใช้ในกำรเปรียบเทียบระยะเวลำที่ใช้จริงกับประมำณกำร



การควบคุมโครงการพัฒนาระบบสารสนเทศ(ต่อ)

3) ก ำหนดกำรประมวลผลข้อมูล (data processing schedule) เพื่อให้มีกำรใช้ทรัพยำกรสำรสนเทศในองค์กร
ให้เกิดประโยชน์สูงสุด ควรก ำหนดให้งำนประมวลผลข้อมูลทุกงำนที่กำรด ำเนินกำรตำมตำรำงเวลำที่ก ำหนดไว้

4) กำรมอบหมำยหน้ำที่และควำมรับผิดชอบ (assignment of responsibility) โครงกำรพัฒนำระบบแต่ละ
โครงกำรจะต้องมีกำรก ำหนดผู้จัดกำรโครงกำรและทีมงำน รวมถึงหน้ำที่และควำมรับผิดชอบของแต่ละคน โดยผู้จัดกำร
โครงกำรและทีมงำนจะมีหน้ำที่รับผิดชอบโดยตรงต่อควำมส ำเร็จหรือควำมล้มเหลวของโครงกำร

5) กำรประเมินผลงำนระหว่ำงกำรด ำเนินโครงกำร (periodic performance evaluation) โดยควรมีกำรแบ่งแยกงำน
ออกเป็นแต่ละส่วน (module หรือtask) ซึ่งจะแยกย่อยมำจำก ประเภทงำนต่ำง ๆ ตำมแผนงำน เพื่อประเมินผลกำรด ำเนินงำน
ของบุคคลที่รับผิดชอบงำนในแต่ละส่วน



การควบคุมโครงการพัฒนาระบบสารสนเทศ(ต่อ)

6) กำรสอบทำนภำยหลังกำรติดตั้งระบบและน ำระบบมำใช้งำน (post-implementation review) หลังจำก
โครงกำรพัฒนำระบบได้เสร็จสิ้นลง ควรมีกำรสอบทำนเพื่อพิจำรณำว่ำผลประโยชน์ที่ได้รับเป็นไปตำมที่คำดหวังไว้หรือไม่ 
กำรสอบทำนดังกล่ำวจะช่วยในกำรควบคุมกิจกรรมกำรพัฒนำระบบ และส่งเสริมให้มีกำรประมำณกำรต้นทุนและ
ผลประโยชน์อย่ำงถูกต้องแม่นย ำ และมีหลักกำรตั้งแต่ในระยะเริ่มต้นโครงกำร

7) กำรวัดผลกำรด ำเนินงำนของระบบ (system performance measurement) เพื่อให้มีกำรประเมินระบบงำน
ที่พัฒนำขึ้นอย่ำงเหมำะสม กำรวัดผลโดยทั่วไปอำจรวมถึงกำรวัดปริมำณงำน (throughput)กำรวัดอรรถประโยชน์ 
(utilization) และกำรวัดระยะเวลำตอบสนอง(response time) เป็นต้น



การควบคุมการเปลี่ยนแปลงแก้ไขระบบ

กำรแก้ไขเปลี่ยนแปลงระบบโดยไม่ได้รับอนุญำต อำจมีผลให้เกิดควำมผิดพลำด ในโปรแกรม กำรทุจริต หรือมี
ข้อมูลที่ไม่ถูกต้องในงบกำรเงินและรำยงำนต่ำง ๆ และอำจท ำให้ระบบล้มเหลวหรือหยุดชะงักกำรท ำงำนได้ กำร
เปลี่ยนแปลงแก้ไขระบบหรือโปรแกรมที่ใช้อยู่ จึงควรมีกำรก ำหนดเป็นขั้นตอน โดยมีกำรอนุมัติและจัดท ำเอกสำรประกอบ 
โดยผู้สอบบัญชีควรมีกำรสอบทำนควำมเพียงพอของกำรควบคุมภำยในของระบบงำน หรือโปรแกรมที่มีกำรเปลี่ยนแปลง
แก้ไขนั้นกำรควบคุมเปลี่ยนแปลงแก้ไขระบบประกอบด้วย

1) กำรก ำหนดระเบียบวิธีกำรปฏิบัติในกำรเปลี่ยนแปลงแก้ไขระบบที่เป็นลำยลักษณ์อักษร และมีกำรอนุมัติจำก
เจ้ำของระบบงำน

2) มีกำรศึกษำผลกระทบต่ำง ๆ ทั้งผลกระทบงำนด้ำนเทคนิค ผลกระทบที่มีต่อระบบอื่น และควำมเสี่ยงจำกกำร
เปลี่ยนแปลง



การควบคุมการเปลี่ยนแปลงแก้ไขระบบ(ต่อ)

3) มีกำรทดสอบระบบที่แก้ไขแล้ว ก่อนน ำมำใช้งำน

4) จัดท ำเอกสำรคู่มือประกอบกำรแก้ไขเปลี่ยนแปลงทั้งหมด และมีกำรแก้ไขเอกสำรที่เกี่ยวข้องเช่น คู่มือกำรใช้
งำน คู่มือระบบ ข้อมูลเกี่ยวกับกำรรักษำควำมปลอดภัยระบบ และตำรำงกำรท ำงำนของผู้ปฏิบัติงำนคอมพิวเตอร์ เป็นต้น

5) มีกำรประเมินผลและสอบทำนระบบงำนหรือโปรแกรมภำยหลังจำกเริ่มใช้งำนในระยะเวลำหนึ่ง



การควบคุมการปฏิบัติงานในศูนย์คอมพิวเตอร์

ศูนย์คอมพิวเตอร์เป็นหน่วยงำนที่ให้บริกำรคอมพิวเตอร์แก่หน่วยงำนอื่น กำรควบคุมกำรปฏิบัติงำนในศูนย์
คอมพิวเตอร์ประกอบด้วย กำรประมวลผลระบบงำน กำรส ำรองข้อมูล และกำรจัดกำรปัญหำของระบบเพื่อส่งต่อให้ผู้ที่
เกี่ยวข้องท ำกำรแก้ไข

1) การประมวลผลระบบงาน กำรประมวลผลระบบงำนควรมีกำรจัดท ำตำรำงกำรประมวลผล โดยได้รับอนุมัติ
จำกเจ้ำของระบบงำนนั้น ๆ และในแต่ละขั้นตอนของกำรประมวลผลต้องมีกำรบันทึกข้อมูลกำรท ำงำน รวมทั้งปัญหำที่
เกิดขึ้นและกำรด ำเนินกำรแก้ไข เพื่อใช้ในกำรสอบทำน

2) การส ารองข้อมูล การส ารองข้อมูล (Data backup) เป็นวิธีกำรที่จะช่วยป้องกันข้อมูลจำกกำรสูญหำย
เนื่องจำกเหตุกำรณ์ต่ำง ๆ ท่ีท ำให้ข้อมูลถูกท ำลำย ลักษณะของกำรส ำรองข้อมูลขึ้นอยู่กับวิธีกำรประมวลผลและเทคโนโลยี
ที่ใช้ในระบบสำรสนเทศทำงกำรบัญชี กำรควบคุมภำยในเกี่ยวกับกำรส ำรองข้อมูลมีดังต่อไปนี้

(1) ผู้บริหำรควรก ำหนดนโยบำยเกี่ยวกับกำรส ำรองข้อมูลและกำรกู้คืนข้อมูลในกรณีที่ข้อมูลถูกท ำลำย



การควบคุมการปฏิบัติงานในศูนย์คอมพิวเตอร์(ต่อ)

(2) มีกำรส ำรองข้อมูลเป็นประจ ำ โดยจัดท ำตำรำงเวลำกำรท ำงำนเกี่ยวกับกำรส ำรองข้อมูลของแต่ละ
ระบบงำนไว้เป็นส่วนหนึ่งของตำรำงกำรประมวลผล และจัดท ำตำรำงเวลำส ำหรับกำรส ำรองโปรแกรมและข้อมูลอื่น ๆ แยก
ต่ำงหำก

(3) จัดเก็บข้อมูลส ำรองไว้นอกสถำนที่แยกต่ำงหำกจำกข้อมูลจริง โดยมีกำรก ำหนดระเบียบวิธีในกำร
น ำไปจัดเก็บ

(4) ทดสอบข้อมูลส ำรองเป็นระยะ ๆ โดยกำรทดลองน ำข้อมูลส ำรองที่จัดท ำไว้มำท ำกำรกู้คืนข้อมูล 
และทดสอบแฟ้มข้อมูลท่ีกู้คืนอย่ำงสม่ ำเสมอ



การควบคุมการปฏิบัติงานในศูนย์คอมพิวเตอร์(ต่อ)

(5) ก ำหนดเงื่อนไขในกำรน ำเทปหรือดิสก์กลับมำใช้ใหม่ในกำรจัดเก็บข้อมูลส ำรอง และเนื่องจำกเทป
หรือดิสก์มีอำยุใช้งำนจ ำกัด จึงควรมีกำรหมุนเวียนน ำเทปหรือดิสก์ใหม่มำเปลี่ยนแทนอย่ำงสม่ ำเสมอ นอกจำกนั้นเทปหรือ
ดิสก์บำงส่วนที่ใช้จัดเก็บข้อมูลส ำรองอำจต้องมีกำรจัดเก็บอย่ำงถำวร เพื่อให้มีข้อมูลส ำรองทั้งหมดส ำหรับแต่ละเดือน

(6) จัดท ำสำรบบ (directory) ส ำหรับเทปหรือดิสก์ที่จัดเก็บไว้ทั้งหมด

(7) ในกำรกู้คืนข้อมูลและเริ่มต้นระบบงำนใหม่ (recovery and restart) ควรมีกำรก ำหนดขั้นตอน

กำรท ำงำนที่เป็นลำยลักษณ์อักษร และบันทึกกำรท ำงำนที่เกี่ยวข้องเพื่อใช้ในกำรสอบทำน

3) การจัดการปัญหาของระบบ ในกรณีที่ระบบคอมพิวเตอร์มีปัญหำหรือมีข้อผิดพลำดในกำรท ำงำน เช่น 
ข้อผิดพลำดของโปรแกรม ปัญหำของระบบเครือข่ำย ปัญหำเกี่ยวกับระบบปฏิบัติกำร เป็นต้น ผู้ปฏิบัติงำนคอมพิวเตอร์ควร

มีกำรพิจำรณำถึงสำเหตุของปัญหำหรือข้อผิดพลำดนั้น เพื่อส่งต่อให้ผู้ที่เกี่ยวข้องท ำกำรแก้ไข



การควบคุมการเข้าถึงอุปกรณ์คอมพิวเตอร์

กำรเข้ำถึงอุปกรณ์คอมพิวเตอร์ หมำยถึงควำมสำมำรถในกำรเข้ำถึงตัวเครื่องคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอร์ขององค์กร วิธีกำรควบคุมกำรเข้ำถึงอุปกรณ์คอมพิวเตอร์เพื่อรักษำควำมปลอดภัยของอุปกรณ์คอมพิวเตอร์ 
ได้แก่

1) สถำนที่ติดตั้งอุปกรณ์คอมพิวเตอร์ควรอยู่ในห้องที่มีกุญแจปิด และจ ำกัดให้ใช้งำนได้เฉพำะผู้ที่ได้รับอนุญำต

2) ห้องคอมพิวเตอร์ควรมีทำงเข้ำออกเพียง 1 หรือ 2 ทำง โดยกุญแจประตูต้องมีกำรปิดล็อกไว้และมีเจ้ำหน้ำที่
รักษำควำมปลอดภัยคอยตรวจตรำอย่ำงสม่ ำเสมอ

3) ผู้ปฏิบัติงำนต้องติดเครื่องหมำยหรือบัตรประจ ำตัวผู้ผ่ำนเข้ำออกในห้องคอมพิวเตอร์ หรือใช้อุปกรณ์ทำง
เทคนิคในกำรระบุตัวผู้ปฏิบัติงำนก่อนผ่ำนเข้ำท ำงำนในห้องคอมพิวเตอร์ เช่น กำรใช้กุญแจบัตรแถบแม่เหล็กบรรจุรหัสผ่ำน
ประจ ำตัวผู้ปฏิบัติงำน ซึ่งจะท ำให้สำมำรถรวบรวมข้อมูลกำรเข้ำท ำงำนในห้องคอมพิวเตอร์ของผู้ปฏิบัติงำน และมีกำรสอบ
ทำนกำรเข้ำไปท ำงำนในห้องคอมพิวเตอร์เป็นระยะ เป็นต้น
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4) ก ำหนดเป็นนโยบำยกำรรักษำควำมปลอดภัย และชี้แจงให้บุคคลที่เข้ำมำเยี่ยมชมทรำบว่ำต้องลงเวลำเข้ำออก 
และติดเครื่องหมำยหรือบัตรประจ ำตัวตลอดเวลำที่เข้ำมำเยี่ยมชม

5) ติดตั้งระบบเตือนภัยกรณีมีผู้บุกรุก

6) จ ำกัดสิทธิกำรใช้โทรศัพท์ เครื่อง terminal และเครื่องคอมพิวเตอร์ส่วนบุคคลส ำหรับงำนส่วนตัว

7) ติดกุญแจล็อกเครื่องคอมพิวเตอร์และอุปกรณ์

8) กำรควบคุมสภำพแวดล้อมในกำรท ำงำนของเครื่องคอมพิวเตอร์ โดยมีกำรควบคุมอุณหภูมิควำมชื้น ฝุ่นละออง 
มีกำรติดตั้งระบบป้องกันเพลิงไม้ เช่น เครื่องตรวจจับควัน (smoke detector) เป็นต้น
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ในระบบแฟ้มข้อมูลเชิงระนำบ (flat file system) ผู้ใช้ข้อมูลต่ำงก็ดูแลรักษำแฟ้มข้อมูลที่เป็นของตนเอง ระบบ
ดังกล่ำวจึงมีสภำพแวดล้อมของกำรควบคุมที่เอื้ออ ำนวยต่อกำรควบคุมกำรเข้ำถึงข้อมูลและทรัพยำกรสำรสนเทศ ในทำง
ตรงกันข้ำม ในระบบฐำนข้อมูลซึ่งเน้นควำมส ำคัญของบูรณภำพของข้อมูลและควำมจ ำเป็นในกำรใช้ข้อมูลร่วมกัน จะเพิ่ม
ควำมเสี่ยงในกำรควบคุมกำรเข้ำถึงข้อมูลและทรัพยำกรสำรสนเทศ ตัวอย่ำงเช่น ควำมเสี่ยงจำกกำรทุจริต กำรขโมยข้อมูล 
กำรน ำข้อมูลไปใช้ในทำงที่ผิดกำรท ำลำยข้อมูล เป็นต้น ควำมเสี่ยงเหล่ำนี้ อำจเกิดขึ้นจำกกำรที่มีผู้ที่ไม่ได้รับอนุญำตเข้ำถึง
ข้อมูล หรือกำรที่ผู้ใช้ที่ได้รับอนุญำตมีกำรเข้ำถึงข้อมูลที่เกินกว่ำขอบเขตที่ได้รับ กำรควบคุมกำรเข้ำถึงข้อมูลในฐำนข้อมูลมี

หลำยลักษณะ ดังต่อไปนี้
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1) ทรรศนะของผู้ใช้ (user views) หรือเค้ำร่ำงย่อย (sub - schema) เป็นส่วนย่อยของฐำนข้อมูลทั้งหมดที่ระบุ
ขอบเขตของข้อมูลของผู้ใช้ และก ำหนดฐำนข้อมูลที่ผู้ใช้เข้ำถึง ในฐำนข้อมูลแบบรวมศูนย์ (centralized database) 
ผู้บริหำรฐำนข้อมูล (database administrator หรือ DBA) มีหน้ำที่รับผิดชอบโดยตรงต่อกำรออกแบบทรรศนะของผู้ใช้ 
โดยด ำเนินกำรอย่ำงใกล้ชิดร่วมกับผู้ใช้และผู้ออกแบบระบบ ซึ่งกำรออกแบบทรรศนะของผู้ใช้ต้องสอดคล้องกับควำม
ต้องกำรของผู้ใช้ อย่ำงไรก็ตำม ถึงแม้ทรรศนะของผู้ใช้จะสำมำรถก ำหนดขอบเขตข้อมูลที่ผู้ใช้เข้ำถึง แต่ก็ไม่ได้ระบุหน้ำที่
งำนที่ผู้ใช้สำมำรถท ำได้ เช่น อ่ำน ลบ แก้ไข เป็นต้น ในหลำยกรณีผู้ใช้หลำยคนอำจใช้ทรรศนะของผู้ใช้เดียวกัน แต่มีอ ำนำจ
ในกำรเข้ำถึงข้อมูลในระดับที่แตกต่ำงกัน โดยผู้ใช้ทุกคนที่เข้ำถึงทรรศนะของผู้ใช้หนึ่ง อำจสำมำรถอ่ำนได้ แต่มีบำงคน
สำมำรถแก้ไขหรือลบข้อมูลนั้นได้ เป็นต้น กำรควบคุมกำรเข้ำถึงข้อมูลจึงจ ำเป็นต้องมีกำรรักษำควำมปลอดภัยในลักษณะ
อื่น ๆ ประกอบด้วย
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2) ตำรำงกำรอนุญำตให้เข้ำถึงฐำนข้อมูล (database authorization table) เป็นเทคนิคที่ใช้ในกำรก ำหนด
กฎเกณฑ์และกำรกระท ำที่ผู้ใช้สำมำรถท ำได้ ดังแสดงในตำรำง 6.1 จำกตำรำงดังกล่ำว ผู้ใช้ทั้ง 5 คน สำมำรถเข้ำถึงข้อมูลที่
ระบุในทรรศนะของผู้ใช้เดียวกัน แต่ผู้ใช้แต่ละคนได้รับสิทธิในกำรเข้ำถึงข้อมูลในระดับที่แตกต่ำงกัน
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3) กำรเข้ำรหัสลับข้อมูล (data encryption) ระบบฐำนข้อมูลอำจใช้กำรเข้ำรหัสลับส ำหรับป้องกันข้อมูลที่เป็น
ควำมลับ เช่น สูตรกำรผลิต อัตรำเงินเดือนของพนักงำน แฟ้มข้อมูล รหัสผ่ำน และข้อมูลทำงกำรเงินบำงชนิด เป็นต้น กำร
เข้ำรหัสลับข้อมูล เป็นกำรใช้ขั้นตอนวิธีแปลงข้อมูลในรูปแบบที่คละกัน เพื่อให้ข้อมูลอยู่ในรูปแบบที่ไม่สำมำรถอ่ำนออกได้ 
นอกจำกนี้กำรเข้ำรหัสลับข้อมูลยังสำมำรถใช้ในกำรรักษำควำมปลอดภัยของข้อมูลที่มีกำรรับส่งผ่ำนระบบเครือข่ำยได้อีกด้วย
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กำรเข้ำถึงระบบงำน หมำยถึง ควำมสำมำรถในกำรเข้ำถึงโปรแกรมและข้อมูลในระบบงำน กำรควบคุมควำมสำมำรถ
ดังกล่ำวก็เพื่อรักษำควำมปลอดภัยของโปรแกรมและข้อมูลในระบบงำน ผู้ใช้ระบบจะได้รับอนุญำตให้เข้ำถึงข้อมูลได้เพื่อท ำกำร
อ่ำน ท ำส ำเนำเพิ่มและลบเฉพำะส่วนที่ตนเองมีสิทธิในกำรใช้งำนเท่ำนั้น และกำรป้อง กันข้อมูลจำกบุคคลภำยนอกก็มี
ควำมส ำคัญเช่นเดียวกัน กำรจ ำกัดกำรเข้ำถึงระบบงำนนั้น ตัวระบบงำนเองจะต้องมีควำมสำมำรถแยกข้อแตกต่ำงระหว่ำงกำรใช้
งำนของผู้ได้รับอนุญำตกับผู้ไม่ได้รับอนุญำต ข้อมูลใดที่ผู้ใช้ระบบงำนทรำบหรือเป็นเจ้ำของ สถำนที่ที่ผู้ใช้ระบบงำนเข้ำใช้
ระบบงำน หรือคุณลักษณะของแต่ละบุคคล วิธีกำรที่นิยมโดยทั่วไปส ำหรับกำรควบคุมกำรเข้ำถึงกำรใช้กำรตรวจสอบจำกสิ่งที่ผู้ใช้
ทรำบ ตัวอย่ำงเช่น ให้เครื่องคอมพิวเตอร์แจ้งให้ผู้ใช้ป้อนรหัสประจ ำตัวบุคคล เป็นต้น
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การควบคุมการเข้าถึงระบบงาน ประกอบด้วย

1) กำรพิสูจน์ตัวจริง (authentication) สำมำรถท ำได้หลำยวิธี เช่น

(1) รหัสผ่ำน (password) เป็นวิธีกำรที่นิยมใช้ในกำรระบุตัวตนของผู้ใช้ระบบงำนเพื่อแสดงสิทธิเข้ำใช้
ระบบงำน กำรป้อนรหัสผ่ำนเพื่อเข้ำสู่ระบบงำน ผู้ใช้อำจจะป้อนหมำยเลขพนักงำน ชื่อ หรือชื่อตำมบัญชีผู้ใช้ระบบ ซึ่งหลังจำกมี
กำรป้อนรหัสผ่ำนแล้ว ชุดของตัวอักขระ ที่ไม่ซ้ ำกันนั้นจะเป็นสิ่งที่ระบุว่ำเป็นผู้ใช้ระบบ ซึ่งจะเป็นที่ทรำบกันเฉพำะระหว่ำงผู้ใช้

ระบบงำนกับตัวระบบงำนเองเท่ำนั้น ถ้ำผู้ใช้ระบบงำนป้อนชื่อผู้ใช้ระบบและรหัสผ่ำนที่ตรงกันกับที่มีอยู่ในระบบงำนแล้ว จะถือ
ว่ำเป็นกำรแสดงสิทธิของผู้ใช้ระบบงำน ในทำงปฏิบัติควำมส ำคัญของรหัสผ่ำนได้ลดลงเนื่องจำกสำมำรถคำดเดำได้ง่ำย สูญหำย 
ถูกจดไว้ หรือถูกเปิดเผย ซึ่งเป็นกำรเพิ่มโอกำสให้ผู้ไม่ได้รับอนุญำตสำมำรถเข้ำถึงระบบงำนได้
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(2) กำรระบุตัวตนด้วยสิ่งที่มีทำงกำยภำพ (physical possession identification) เช่น บัตรประจ ำตัว (ID 
card) ที่มีกำรบันทึกข้อมูลบุคคลและสำมำรถอ่ำนได้ด้วยเครื่องคอมพิวเตอร์ เป็นต้น กำรระบุตัวตนด้วยสิ่งที่มีทำงกำยภำพอำจใช้
อุปกรณ์รักษำควำมปลอดภัย เช่น กุญแจประตู เป็นต้น ระดับกำรรักษำควำมปลอดภัยอำจเพิ่มขึ้นโดยกำรใช้ทั้งบัตรประจ ำตัว
และ รหัสผ่ำนร่วมกันก่อนที่จะผ่ำนเข้ำสู่ระบบงำน อย่ำงไรก็ตำม ระบบนี้สำมำรถใช้ในกำรควบคุมได้เฉพำะบำงส่วน เนื่องจำก
บัตรประจ ำตัวอำจจะหำยหรือถูกขโมย รหัสผ่ำนอำจถูกขโมยหรือถูกเปิดเผย เป็นต้น

(3) กำรระบุตัวตนด้วยค่ำทำงชีวภำพ (biometric identification) อุปกรณ์อ่ำนค่ำ ทำงชีววิทยำ เพื่อระบุ
ตัวตนแยกลักษณะบุคคลตำมคุณสมบัติของร่ำงกำย เช่น ลำยมือ เสียง เรตินำ โครงสร้ำงและลักษณะใบหน้ำ ลำยเซ็นและลักษณะ
กำรใช้แป้นพิมพ์จำกรูปแบบกำรใช้ตัวอักษรต่ำง ๆ เมื่อผู้ใช้ระบบต้องกำรเข้ำระบบงำน ข้อมูลของร่ำงกำยผู้ใช้หรือคุณสมบัติทำง

ชีวภำพระบุตัวตนต้องตรงกับข้อมูลที่จัดเก็บในระบบงำน อย่ำงไรก็ตำม ในกำรใช้งำนจริงยังมีปัญหำอยู่บ้ำง เช่น ในกำรใช้เสียง
เป็นสิ่งระบุตัวตน กรณีที่ผู้ใช้เป็นหวัดเครื่องอ่ำนค่ำจะจ ำเสียงเจ้ำตัวไม่ได้และปฏิเสธไม่ให้เข้ำระบบงำน หรือในกำรใช้เรตินำเป็น
สิ่งระบุตัวตน กรณีผู้ใช้เป็นตำแดงเครื่องอ่ำนค่ำจะอ่ำนไม่ได้และปฏิเสธไม่ให้เข้ำระบบงำน เป็นต้น
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ตำรำง 6.2 ตำรำงกำรควบคุมกำรเข้ำถึงระบบงำน
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รหัสประเภทของกำรเข้ำถึง

0 = ไม่อนุญำตให้เข้ำถึง

1 = อ่ำนและแสดงผลทำงหน้ำจอเท่ำนั้น

2 = อ่ำน แสดงผลทำงหน้ำจอ และปรับปรุง

3 = อ่ำน แสดงผลทำงหน้ำจอ ปรับปรุง สร้ำง และลบ

3) กำรบันทึกกิจกรรมต่ำง ๆ ในระบบเพื่อกำรตรวจสอบ (audit logging) เป็นกำรบันทึกกิจกรรมต่ำง ๆ ที่ผู้ใช้ได้
ด ำเนินกำรในระบบเพื่อให้สำมำรถตรวจสอบได้ และช่วยให้เกิดหลักฐำนกำรตรวจสอบส ำหรับรำยกำรต่ำง ๆ ที่เกิดขึ้นในระบบ
สำรสนเทศ
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สำรสนเทศเป็นสิ่งที่สร้ำงทั้งควำมได้เปรียบคู่แข่งขันและมูลค่ำแก่องค์กร เนื่องจำกเป็นทรัพยำกรที่ทรงคุณค่ำ จึงต้องมี
กำรป้องกันผู้ไม่ได้รับอนุญำตมำเปิดเผยหรือท ำลำย ซึ่งองค์กรจะต้องก ำหนดประเภทของข้อมูลที่จะต้องบ ำรุงรักษำและระดับกำร
ป้องกันที่จ ำเป็นส ำหรับข้อมูลแต่ละประเภท โดยขั้นตอนต่ำง ๆ ในกำรป้องกันต้องจัดท ำเป็นเอกสำร มีกำรรวบรวมข้อมูล
เหตุกำรณ์ต่ำง ๆ ในกำรรักษำควำมปลอดภัย มีกำรดูแลเอกสำร ข้อมูลประเภทรำยกำร และแฟ้มข้อมูลลับ และมีกำรเก็บข้อมูล
กำรเข้ำไปใช้ข้อมูลลับเหล่ำนั้น เพื่อให้สำมำรถตรวจสอบได้ พนักงำนจะต้องท ำสัญญำว่ำจะไม่เปิดเผยข้อมูลที่เป็นควำมลับของ
บริษัทกำรก ำกับดูแลด้วยคลังแฟ้มข้อมูล (File library) ที่เหมำะสม เป็นส่วนที่ส ำคัญในกำรป้องกันข้อมูลสูญหำย หน่วยงำนที่มี
หน้ำที่จัดเก็บแฟ้มข้อมูล (File storage)จะต้องเก็บรักษำแฟ้มข้อมูลให้พ้นจำกเพลิงไหม้ ฝุ่นผง ควำมร้อน ควำมชื้น หรือ 
สถำนกำรณ์ที่สร้ำงควำมเสียหำยให้ข้อมูลที่จัดเก็บไว้
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กำรติดป้ำยชื่อแฟ้มข้อมูล (File label) จะช่วยป้องกันกำรน ำไปใช้ผิดประเภทโดยไม่ได้ตั้งใจ ป้ำยชื่อภำยนอก 
(external label) เป็นป้ำยกระดำษที่ติดไว้กับอุปกรณ์ที่เป็นหน่วยเก็บ (storage device) ซึ่งจะต้องมีชื่อ เนื้อหำ และวันที่
ประมวลผล ส่วนป้ำยชื่อภำยใน (internal label) เป็นป้ำยชื่อที่เครื่องคอมพิวเตอร์อ่ำนได้จำกแบบฟอร์มในสื่อบันทึกข้อมูล 
ซึ่งจะมีอยู่ 3 ประเภท คือ

1) ป้ำยหมวด (volume label) เป็นค ำอธิบำยเนื้อหำทั้งหมดของข้อมูลที่บันทึกในสื่อบันทึกข้อมูลเช่น ฮำร์ดดิสก์ 
แผ่นดิสเก็ตต์ หรือเทปแม่เหล็ก เป็นต้น

2) ป้ำยหัวเรื่อง (header label) จะเป็นป้ำยบอกจุดเริ่มต้นของแต่ละแฟ้มข้อมูลประกอบด้วยชื่อแฟ้มข้อมูล วันหมดอำยุ 
และข้อมูลอื่น ๆ

3) ป้ำยชื่อท้ำยแฟ้ม (trailer data) เป็นป้ำยบอกจุดสิ้นสุดของแฟ้มข้อมูล ซึ่งจะมีผลรวมคุมยอดของแฟ้ม (file 
control total) เพื่อเป็นข้อมูลสอบทำนส ำหรับเครื่องคอมพิวเตอร์ระหว่ำงกำรประมวลผล



การควบคุมการจัดเก็บข้อมูล

กลไกกำรป้องกันกำรเขียนทับ (write protection mechanism) จะช่วยป้องกันผู้ใช้ระบบงำนเขียนข้อมูลทับหรือลบ
ข้อมูลโดยไม่ตั้งใจ เช่น ในแผ่นดิสเก็ตต์จะมีสวิตช์ เปิดปิดให้เลือกป้องกันกำรเขียนทับได้แต่เป็นที่น่ำเสียดำยที่กลไกนี้ยกเลิกได้
ง่ำยมำก

ในระบบฐำนข้อมูลจะใช้ผู้บริหำรฐำนข้อมูล พจนำนุกรมข้อมูล (data dictionary) และกำรควบคุม กำรปรับปรุงข้อมูล 
เพื่อป้องกันข้อมูล โดยผู้บริหำรฐำนข้อมูลจะเป็นผู้สร้ำงและควบคุมให้กำรเข้ำถึงและกำรปรับปรุงฐำนข้อมูลเป็นไปตำมวิธีกำรที่
ก ำหนด พจนำนุกรมข้อมูลจะสร้ำงควำมมั่นใจว่ำรำยกำรข้อมูลมีกำรก ำหนดและใช้อย่ำงถูกต้อง ส่วนกำรควบคุมกำรปรับปรุง
ข้อมูล จะช่วยป้องกันรำยกำรข้อมูลจำกข้อผิดพลำดที่เกิดจำกผู้ใช้หลำยคนปรับปรุงข้อมูลรำยกำรเดียวกันพร้อม ๆ กัน ซึ่งกำร
ควบคุมนี้จะช่วยล็อกข้อมูลรำยกำรนั้นให้ปรับปรุงได้ทีละคน โดยจะปลดล็อกภำยหลังจำกปรับปรุงเรียบร้อย ผู้ใช้รำยอื่นจึงจะ
สำมำรถเข้ำมำท ำกำรปรับปรุงต่อไป 
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กำรลดควำมเสี่ยงจำกควำมล้มเหลวในกำรสื่อสำรข้อมูล องค์กรจะต้องตรวจตรำระบบเครือข่ำย เพื่อหำจุดอ่อน รวมทั้ง
กำรบ ำรุงรักษำส่วนประกอบที่ใช้ในกำรส ำรอง และออกแบบเครือข่ำยให้มีขีดควำมสำมำรถเพียงพอที่จะรองรับควำมต้องกำรใน
ช่วงเวลำที่มีกำรใช้งำนเต็มที่ และจะต้องสร้ำงเส้นทำงกำรสื่อสำรภำยในเครือข่ำยไว้หลำย ๆ เส้นทำง เพื่อให้ระบบสำมำรถท ำงำน
ต่อเนื่องได้แม้ว่ำจะมีบำงเส้นทำงที่ล้มเหลว และนอกจำกกำรบ ำรุงรักษำอุปกรณ์ในกำรสื่อสำรแล้ว ควรจะมีกำรปรับปรุงระบบ 
เช่น เปลี่ยนสำยโทรศัพท์ไปใช้ชนิดที่เร็วกว่ำหรือมีประสิทธิภำพมำกกว่ำ เป็นต้น

กำรเติบโตของอินเทอร์เน็ตและพำณิชย์อิเล็กทรอนิกส์ ท ำให้กำรเข้ำรหัสลับข้อมูลเป็นกำรควบคุมที่ส ำคัญมำก 
วิทยำกำรเข้ำรหัสลับเป็นวิทยำกำรเกี่ยวกับรหัสลับที่มีกำรน ำมำใช้ในกำรสื่อสำรข้อมูลและกำรพำณิชย์อิเล็กทรอนิกส์ เพื่อให้
มั่นใจว่ำมีกำรรักษำควำมปลอดภัยที่ส ำคัญ 3 ประกำร คือ
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1) ควำมลับ (confidentiality) หมำยถึงกำรจ ำกัดสิทธิหรือกำรก ำหนดให้เฉพำะผู้ที่ได้รับอนุญำตเท่ำนั้นที่มีสิทธิในกำร
เข้ำถึงข้อมูล

2) บูรณภำพของข้อมูล หมำยถึงกำรป้องกันไม่ให้ผู้ที่ได้รับอนุญำตมำยุ่งเกี่ยวกับข้อมูล

3) ควำมเป็นตัวตนที่แท้จริง หมำยถึงควำมสำมำรถในกำรพิสูจน์ให้ทรำบได้ว่ำใครเป็นผู้ที่ส่งข้อควำมที่แท้งจริง

ในกำรเข้ำรหัสลับข้อมูล ผู้ส่งจะใช้กุญแจรหัสและขั้นตอนวิธี (algorithm) แปลงข้อมูลในรูปแบบที่คละกันก่อน 
หลังจำกนั้นจึงส่งข้อมูลที่เข้ำรหัสแล้วไปตำมเครือข่ำยจนถึงผู้รับ ซึ่งมีกุญแจรหัสและขึ้นตอนวิธีจะถอดรหัสเพื่อคืนกลับเป็นข้อมูล
ที่ใช้งำนได้ตำมเดิม ทั้งนี้ ผู้ที่จะอ่ำนข้อมูลที่เข้ำรหัสได้ จะต้องมีกุญแจถอดรหัสที่เหมำะสม
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ระบบกำรเข้ำรหัสข้อมูลโดยทั่วไปมี 2 ระบบ คือ กุญแจรหัสลับ (private key) และกุญแจรหัสสำธำรณะ (public key) 
ดังต่อไปนี้

1) ระบบกุญแจรหัสลับ บำงครั้งเรียกว่ำกุญแจรหัสสมมำตร (symmetric key)ทั้งผู้ส่งและผู้รับจะใช้กุญแจรหัสเดียวกัน 
ทั้งในกำรเข้ำและถอดรหัสลับ ข้อด้อยของระบบนี้ ได้แก่ ในกรณีที่กุญแจ รหัสลับไม่ปลอดภัยเต็มที่ กำรป้องกันจะไม่เกิดผล จึง
เหมำะส ำหรับกำรใช้งำนภำยในองค์กรหรือเฉพำะระหว่ำงกลุ่มองค์กรที่เป็นระบบปิดเท่ำนั้น แต่ไม่เหมำะส ำหรับกำรพำณิชย์
อิเล็กทรอนิกส์
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2) ระบบกุญแจรหัสสำธำรณะ จะแยกกุญแจรหัสเป็น  2 กุญแจ คือ กุญแจรหัสสำธำรณะ ที่ทุกคนสำมำรถใช้ได้ กับ
กุญแจรหัสลับที่จะทรำบเฉพำะผู้ใช้เท่ำนั้น ในกำรเข้ำรหัสและถอดรหัสจ ำเป็นต้องใช้กุญแจรหัสทั้งคู่ โดยข้อมูลที่ส่งออกไปจะถูก
เข้ำรหัสด้วยกุญแจรหัสสำธำรณะของผู้รับและกุญแจรหัสลับของผู้ส่ง เมื่อข้อมูลที่เข้ำรหัสส่งไปถึงผู้รับ ผู้รับจะถอดรหัสด้วย
กุญแจรหัสสำธำรณะของผู้ส่งและกุญแจรหัสลับของผู้รับ ซึ่งในอุตสำหกรรมคอมพิวเตอร์มีกำรป้องกันกำรปลอมแปลงกุญแจรหัส
สำธำรณะด้วยเอกสำรอิเล็กทรอนิกส์ที่เรียกว่ำใบรับรองดิจิทัล (digital certificate) ที่ออกให้โดยองค์กรอิสระที่มีอ ำนำจออก
ใบรับรอง (certificateauthority)ซึ่งใบรับรองนี้จะมีข้อมูลแยกเป็น 3 ส่วน ได้แก่

▪ หัวเรื่อง (header) ประกอบด้วยชื่อบริษัท เลขประจ ำตัว วันหมดอำยุ ฯลฯ

▪ กุญแจรหัสสำธำรณะของบริษัท

▪ ลำยเซ็นของผู้มีอ ำนำจออกใบรับรองซึ่งจะส่งไปให้ผู้รับพร้อมกับข้อมูลโดยผู้รับจะใช้ในกำรตรวจสอบควำม
ถูกต้อง หลังจำกนั้น จึงจะสำมำรถถอดรหัสออกได้
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กระบวนงำนในกำรตรวจสอบเส้นทำง (Routing verification procedure) เป็นวิธีกำรท ำงำนที่จะช่วยสร้ำงควำมมั่นใจ
ว่ำข้อมูลส่งไปถูกที่ โดยในกำรส่งข้อมูลจะมีกำรแนบข้อมูลที่อยู่ของปลำยทำงไว้ด้วยกำรตรวจสอบควำมถูกต้องของข้อมูลที่รับส่ง
โดยทั่วไปจะใช้ภำวะคู่หรือคู่ (parity) คอมพิวเตอร์ใช้กำรผสมผสำนกลุ่มของบิตจ ำนวนหนึ่งแทนตัวอักขระหนึ่งตัว เช่น เลข 5 อำจ
ประกอบด้วยกลุ่มของบิต (bit) คือ 0101 เป็นต้น เมื่อข้อมูลถูกส่งไปอำจจะสูญหำยหรือกำรรับข้อมูลผิดพลำด เพื่อให้สำมำรถ
ตรวจพบข้อผิดพลำดนี้ได้ จึงมีกำรเพิ่มจ ำนวนบิตต่อ 1 อักขระส ำหรับกำรส่ง ซึ่ง 1 บิตที่เพิ่มขึ้นนี้เรียกว่ำบิตภำวะคู่ หรือคู่ (party 
bit) ซึ่งค่ำของบิตที่เพิ่มเข้ำไปค ำนวณมำจำกค่ำของบิตที่มีอยู่เดิม เมื่อมีกำรรับข้อมูลจะมีกำรทดสอบกำรค ำนวณในรูปแบบ
เดียวกันเพื่อหำค่ำบิตที่เพิ่มมำ แล้วน ำมำเปรียบเทียบกับข้อมูลที่ส่งมำจะท ำให้พบข้อผิดพลำดที่เกิดขึ้นจำกกำรรับส่งข้อมูลได้
ส่วนหนึ่ง
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กำรควบคุมทั่วไปที่ส ำคัญประกำรหนึ่ง คือ วีกำรและมำตรฐำนในกำรจัดท ำเอกสำรระบบสำรสนเทศเพื่อให้มั่นใจ
ว่ำมีควำมชัดเจนและรัดกุม กำรจัดท ำเอกสำรที่มีคุณภำพท ำให้กำรติดต่อสื่อสำรและกำรติดตำมควำมก้ำวหน้ำในกำรพัฒนำ
ระบบงำนสะดวกขึ้น และใช้เป็นเอกสำรอ้ำงอิงและเป็น เครื่องมือฝึกอบรมพนักงำน รวมทั้งช่วยให้กำรบ ำรุงรักษำและแก้ไข
ปรับปรุงโปรแกรมประยุกต์สำมำรถท ำได้ง่ำยขึ้น กำรจัดท ำเอกสำรระบบงำนดังกล่ำวแยกเป็น 3 ประเภท ดังนี้

1) กำรจัดท ำเอกสำรทำงกำรบริหำร (administrative documentation) อธิบำยมำตรฐำนและวิธีกำรปฏิบัติงำน
ต่ำง ๆ ในกำรประมวลผลข้อมูล รวมทั้งเหตุผลและกำรให้อ ำนำจต่ำง ๆ ของระบบงำนใหม่และระบบงำนที่มีกำร
เปลี่ยนแปลง มำตรฐำนในกำรวิเครำะห์ ออกแบบ และเขียนโปรแกรมระบบงำนและวีกำรปฏิบัติงำนเกี่ยวกับแฟ้มข้อมูล
และหน่วยเก็บ
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2) กำรจัดท ำเอกสำรระบบงำน (system documentation)อธิบำยระบบงำนแต่ละระบบ รวมท้ังปัจจัยต่ำง ๆ ผัง
กำรท ำงำน รำยกำรโปรแกรม ซึ่งจะแสดงกำรน ำเข้ำขั้นตอนกำรประมวลผลผลลัพธ์จำกระบบ และวิธีกำรควบคุม
ข้อผิดพลำด

3) กำรจัดท ำเอกสำรประกอบกำรปฏิบัติกำร (operating documentation) อธิบำยสิ่งที่จ ำเป็นในกำรเดินเครื่อง
ระบบงำน รวมถึงกำรก ำหนดค่ำให้อุปกรณ์ต่ำง ๆ โปรแกรมและแฟ้มข้อมูลวิธีกำรติดตั้งและวิธีกำรท ำงำน สถำนกำรณ์ที่
อำจขัดขวำงกำรท ำงำนของโปรแกรมและวิธีกำรแก้ไข



การลดความเสียหายที่อาจเกิดขึ้นกับระบบคอมพิวเตอร์

ฮำร์ดแวร์ (hardware) หรือซอฟแวร์ (software) ที่ท ำงำนล้มเหลงอำจสร้ำงควำมสูญเสียทำงกำรเงินที่ส ำคัญได้ 
วิธีกำรต่ำง ๆ ท่ีจะลดควำมเสียหำย ได้แก่

1) กำรบ ำรุงรักษำเชิงป้องกัน (preventive maintenance) จะเป็นกำรตรวจสอบส่วนประกอบของระบบตำม
ระยะเวลำ กำรบ ำรุงรักษำ และเปลี่ยนเมื่อมีสภำพไม่ดี

2) อุปกรณ์ไฟฟ้ำส ำรอง (uninterrupted power system หรือ UPS) เป็นอุปกรณ์ไฟฟ้ำที่จะช่วยให้กำรจ่ำย
กระแสไฟฟ้ำให้เครื่องคอมพิวเตอร์เป็นไปอย่ำงรำบรื่น ซึ่งจะป้องกันไฟกระชำก ไฟตก หรือไฟเกินที่อำจจะท ำให้ข้อมูลสูญ
หำย และจ่ำยกระแสไฟฟ้ำส ำรองแทนได้ในกรณีไฟดับ

3) ระบบที่ทนต่อควำมผิดพร่อง (fault tolerant) เป็นควำมสำมำรถที่ท ำให้ระบบท ำงำนต่อไปได้ แม้ว่ำจะมี
ส่วนประกอบบำงส่วนเสียหำยหรือไม่ท ำงำน โดยอำจมีส่วนประกอบที่ติดตั้งไว้มำกเกินควำมจ ำเป็นในเวลำปกติแต่จะใช้
ทดแทนได้เมื่อส่วนอื่นเสียหำย



การวางแผนแก้ไขความเสียหายจากเหตุฉุกเฉิน

กำรควบคุมทั่วไปในระบบสำรสนเทศ หมำยถึงกำรควบคุมในส่วนที่เกี่ยวข้องกับสภำพแวดล้อมของกำรควบคุม
ภำยใน นโยบำยและวิธีกำรในกำรควบคุมระบบสำรสนเทศ กำรจัดแบ่งส่วนงำนและหน้ำที่รวมทั้งวิธีกำรปฏิบัติงำนของผู้ที่
เกี่ยวข้องกับระบบสำรสนเทศ กำรควบคุมควำมปลอดภัยระบบ กำรควบคุมกำรพัฒนำและปรับปรุงระบบ และกำรป้องกัน
ควำมเสียหำยหรือลดควำมเสียหำยของระบบ กำรควบคุมทั่วไปเป็นกำรควบคุมภำยในส ำหรับระดับองค์กร หรือกำรควบคุม
ที่ควรมีในทุก ๆ ส่วนของระบบสำรสนเทศ โดยมีวัตถุประสงค์เพื่อให้เกิดควำมมั่นใจว่ำระบบคอมพิวเตอร์โดยรวมของ
องค์กรมีควำมเสถียร มีกำรจัดกำรที่ดีและเป็นส่วนหนึ่งที่จะก่อให้เกิดบูรณภำพ



การวางแผนแก้ไขความเสียหายจากเหตุฉุกเฉิน

กำรควบคุมทั่วไปในระบบสำรสนเทศ ประกอบด้วยกิจกรรมต่ำง ๆ ได้แก่ กำรวำงแผนรักษำควำมปลอดภัย กำร
แบ่งแยกหน้ำที่งำนในระบบสำรสนเทศ กำรควบคุมกำรพัฒนำระบบสำรสนเทศ กำรควบคุมกำรเข้ำถึงอุปกรณ์คอมพิวเตอร์ 
กำรควบคุมกำรเข้ำถึงระบบงำน กำรควบคุมกำรเข้ำถึงข้อมูลและทรัพยำกรสำรสนเทศ กำรควบคุมกำรจัดเก็บข้อมูล กำร
ควบคุมกำรสื่อสำรข้อมูล กำรก ำหนดมำตรฐำนของเอกสำรระบบสำรสนเทศ กำรลดควำมเสียหำยที่อำจเกิดขึ้นกับระบบ
คอมพิวเตอร์และกำรวำงแผนแก้ไขควำมเสียหำยจำกเหตุฉุกเฉิน

กำรควบคุมทั่วไปที่ไม่เหมำะสมก่อให้เกิดควำมเสี่ยงในด้ำนต่ำง ๆ เช่น กำรควบคุมภำยในของระบบสำรสนเทศ
อำจเกิดควำมเสียหำย เกิดข้อผิดพลำด หรือถูกแก้ไขเปลี่ยนแปลงให้ผิดไปจำกข้อเท็จจริงข้อมูลหรือโปรแกรมของระบบ
สำรสนเทศอำจถูกน ำไปใช้โดยไม่ได้รับอนุญำต และระบบงำนอำจหยุดชะงักหรือไม่สำมำรถด ำเนินต่อไปได้ เป็นต้น



การควบคุมระบบงาน

กำรควบคุมอำจแบ่งออกได้เป็น 4 ประเภทหลัก ๆ ได้แก่

1) กำรควบคุมกำรเข้ำถึงระบบข้อมูล

2) กำรควบคุมเกี่ยวกับกำรน ำข้อมูลเข้ำ

3) กำรควบคุมเกี่ยวกับกำรประมวลผล

4) กำรควบคุมเกี่ยวกับกำรเสนอข้อมูลออก



การควบคุมการเข้าระบบหรือข้อมูล

กิจกำรมักใช้รหัสผ่ำนในกำรควบคุมกำรเข้ำถึงระบบหรือข้อมูล รหัสที่ให้แก่ผู้ใช้ทุกคนหรือกลุ่มคนกลุ่มเดียวกันใช้
รหัสเดียวกันเป็นกำรละเลยกำรควบคุมที่ดี แต่กำรให้รหัสเฉพำะบุคคลเพื่อท ำงำนแต่ละอย่ำงอำจท ำให้เกิดควำมสับสนแก่
ผู้ใช้คนนั้น เนื่องจำกบุคคลนั้นจะต้องจดจ ำรหัสหลำยรหัสเพื่องำนต่ำง ๆค ำถำมปลีกย่อยต่ำง ๆ ที่ติดตำมมำ ได้แก่

▪ รหัสผ่ำนออกให้แก่ผู้ใช้แต่ละรำยหรือตำมบทบำท

▪ รหัสผ่ำนมีกำรก ำหนดจ ำนวนน้อยที่สุด มำกที่สุดหรือไม่ ใช้สัญลักษณะอะไรบนแป้นพิมพ์ได้บ้ำง

▪ มีทะเบียนบันทึก (log) ว่ำใครใช้โปรแกรมหรือแฟ้มข้อมูลใด เมื่อไร หรือไม่



การควบคุมการเข้าระบบหรือข้อมูล

▪ โปรแกรมถูกแปลง (compile) หรือไม่ หมำยถึงถูกเขียนขึ้นโดยใช้ภำษำทำงคอมพิวเตอร์หรือไม่ โปรแกรมที่ถูกเขียน
ขึ้นโดยใช้ภำษำทำงคอมพิวเตอร์เท่ำนั้นที่จะสำมำรถป้องกันกำรเปลี่ยนแปลงตัวโปรแกรมโดยไม่ได้รับอนุญำตได้

“Program control deters users from making unauthorized changes to the software. This is 
possible only if the software is written in computer-based language.”  (ที่มำ : AIS โดย Romney, 2003)

▪ แฟ้มข้อมูลถูกเก็บอยู่บนโครงสร้ำงแอสกี (ASCII) หรือไม่ถ้ำแฟ้มข้อมูลถูกเก็บบนแอสกีก็จะสำมำรถแยกดูข้อมูล
เหล่ำนั้นได้อย่ำงสะดวก

▪ ข้อมูลที่อยู่ในแฟ้มข้อมูลถูกตั้งรหัสลับไว้หรือไม่ กำรตั้งรหัสลับส ำหรับข้อมูลช่วยเพิ่มควำมปลอดภัยให้แก่ข้อมูล
เหล่ำนั้น แต่ในขณะเดียวกันระบบจะต้องใช้เนื้อที่ในกำรจัดเก็บข้อมูลเพิ่มขึ้น กำรประมวลผลที่ตำมมำก็จะใช้เวลำ
มำกขึ้นด้วย 



การควบคุมการเข้าระบบหรือข้อมูล

▪ โปรแกรมถูกแปลง (compile) หรือไม่ หมำยถึงถูกเขียนขึ้นโดยใช้ภำษำทำงคอมพิวเตอร์หรือไม่ โปรแกรมที่
ถูกเขียนขึ้นโดยใช้ภำษำทำงคอมพิวเตอร์เท่ำนั้นที่จะสำมำรถป้องกันกำรเปลี่ยนแปลงตัวโปรแกรมโดยไม่ได้รับ
อนุญำตได้

“Program control deters users from making unauthorized changes to the software. This 
is possible only if the software is written in computer-based language.”  (ที่มำ : AIS โดย Romney, 
2003)

▪  แฟ้มข้อมูลถูกเก็บอยู่บนโครงสร้ำงแอสกี (ASCII) หรือไม่ ถ้ำแฟ้มข้อมูลถูกเก็บบนแอสกีก็จะสำมำรถแยกดู
ข้อมูลเหล่ำนั้นได้อย่ำงสะดวก



การควบคุมเกี่ยวกับการน าข้อมูลเข้า

กำรควบคุมเกี่ยวกับกำรน ำข้อมูลเข้ำเป็นสิ่งส ำคัญส ำหรับระบบบัญชี โดยคอมพิวเตอร์เป็นตัวควบคุมที่ท ำให้เรำ
แน่ใจได้ว่ำข้อมูลที่ป้อนเข้ำเครื่องเป็นไปอย่ำงถูกต้องและสมบูรณ์ ข้อมูลเข้ำเป็นต้นก ำเนิดของกำรประมวลผล ผลลัพธ์ที่ได้
จะเที่ยงตรง แม่นย ำเที่ยงตรงมำกแค่ไหน ขึ้นอยู่กับควำมถูกต้องของข้อมูลเข้ำ สมมติว่ำรำยกำรค้ำ คือ เดบิตบัญชีเลขที่ 
10100 ซึ่งเป็นบัญชีเงินสด และเครดิตบัญชีเลขที่ 61934 ซึ่งเป็นบัญชีทุน ด้วยจ ำนวนเงิน 500,000 บำท ข้อมูลเข้ำคือ
เลขที่บัญชีเครดิต 61934 เลขที่บัญชีเดบิต 10100 และจ ำนวนเงิน 500,000 บำท จะเห็นได้ว่ำ ถ้ำมีรำยกำรค้ำสัก 100 
รำยกำรต่องวดบัญชีโอกำสที่จะคีย์ข้อมูลผิดพลำดมีมำกเหลือเกิน ตัวควบคุมกำรน ำข้อมูลเข้ำจึงเป็นสิ่งจ ำเป็น ซึ่งมีให้
เลือกใช้หลำยตัวตำมควำมเหมำะสม และสำมำรถจ ำแนกได้เป็น 2 ประเภทใหญ่ ๆ ได้แก่



การควบคุมเกี่ยวกับการน าข้อมูลเข้า

1) การตรวจทานข้อมูลเข้า เช่น

▪ กำรใช้เครื่องทวนสอบ (key verification) คือกำรป้อนข้อมูลลงสื่อ (media) ไม่ว่ำจะเป็นเทปหรือดิสก์ 2
ครั้ง ครั้งที่สองเป็นกำรป้อนเพื่อสอบทำนว่ำตรงกับกำรป้องกันครั้งแรกหรือไม่

▪ เลขโดดตรวจสอบ (check digit) เป็นกำรใส่ตัวเลขข้ำงท้ำยข้อมูลที่เป็นตัวเลขล้วน ๆ เช่น61934 เข้ำไปอีก
ตัวหนึ่ง เพื่อเป็นกำรตรวจสอบควำมถูกต้องของข้อมูลข้ำงหน้ำ เช่น เติมเลข 5เข้ำไป 61934 ฉะนั้นรหัส
บัญชีทุนคือ 619345 เลข 5 ได้มำจำก 61934 หำรด้วย 7 (หำรด้วยตัวเลขใดก็ได้) ได้ 8847 เหลือเศษ 5
วิธีกำรก ำหนดตัวเลขสุดท้ำยเพื่อตรวจสอบควำมถูกต้องของตัวเลขข้ำงหน้ำมีอยู่หลำยวิธี วิธีข้ำงต้นเป็น
ตัวอย่ำงของวิธีหนึ่งเท่ำนั้น



การควบคุมเกี่ยวกับการน าข้อมูลเข้า

▪ กำรตรวจสอบควำมสมเหตุสมผล (validity check) เป็นกำรตรวจสอบว่ำข้อมูลเข้ำมีลักษณะตรงตำมที่
ก ำหนดไว้หรือไม่ เช่น รหัสบัญชีถูกก ำหนดให้เป็นตัวเลข 6 ต ำแหน่ง แต่ปรำกฏว่ำป้อนข้อมูลเข้ำผิดเป็น 
b1934 ซึ่งเป็นตัวอักษรเลข (alphanumeric) ข้อมูลที่ป้อนเข้ำนั้นจึงใช้ไม่ได้ เครื่องจะไม่ยอมรับข้อมูลนั้น

▪ กำรตรวจทำนข้อมูลเข้ำตัวอื่น ๆ เช่น ข้อจ ำกัด (limit) หรือตรวจสอบควำมมีเหตุผล(reasonableness 
check) กำรทดสอบเชิงตรรกะ (logic test) กำรตรวจสอบเขตข้อมูล (field check) กำรตรวจสอบจ ำนวน
บวกหรือจ ำนวนลบ (sign check)

▪ กำรน ำเอกสำรต้นฉบับอัตโนมัติ (automated source document) มำใช้ เช่น UPC/POS terminal, 
MICR, OSR



การควบคุมเกี่ยวกับการน าข้อมูลเข้า

2) กำรตรวจสอบจำกยอดรวม

▪ กำรนับจ ำนวนระเบียน (record count) คือกำรตรวจนับข้อมูลเข้ำว่ำมีทั้งสิ้นกี่รำยกำร เช่น รำยกำรค้ำ
ในระหว่ำงงวดบัญชีนี้มีทั้งสิ้น 100 รำยกำรเครื่องจะรับรำยกำรค้ำทุกครั้งที่ถูกป้อนเข้ำจนครบ 100
รำยกำร ถ้ำขำดไปเครื่องจะเตือน ถ้ำเกินเครื่องจะไม่ยอมรับ

▪ กำรรวมยอดแบบกลุ่ม (batch total) คือกำรรวมยอดข้อมูลเข้ำเขตข้อมูล (field) ใดเขตข้อมูล หนึ่งที่
เป็นจ ำนวนเงินว่ำจ ำวนเงินของทุก ๆ ระเบียน (record) รวมกันได้เท่ำไร เครื่องจะบอกจ ำนวนเงินนั้น 
ทุกๆ ครั้งที่คีย์ข้อมูลเข้ำ ผลลัพธ์ที่เก็บไว้จะต้องเท่ำกับผลลัพธ์ที่ได้จำกตัวเครื่อง

▪ กำรรวมยอดแบบแฮช (hash total) เป็นวิธีกำรควบคุมเดียวกับกำรรวมรวบยอดแบบกลุ่มต่ำงกันตรง
กำรรวมยอดแบบแฮชไม่ใช้ช่องจ ำนวนเงินแต่ใช้เขตข้อมูลที่ผลลัพธ์ของกำรบวกเลขนั้นไม่มีควำมหมำย
ใด ๆ เช่นเลขรหัสบัญชี เป็นต้น



การควบคุมเกี่ยวกับการน าข้อมูลเข้า

ภำพ 6.2 กำรใช้ Control total
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เมื่อข้อมูลถูกน ำเข้ำเครื่องเรียบร้อยแล้ว ก็จะต้องมีตัวควบคุมที่จะท ำให้กำรประมวลผลเป็นไปอย่ำงถูกต้อง
เช่นเดียวกัน

▪ กำรตรวจสอบภำวะคู่หรือคี่ (parity check) จัดเป็นกำรควบคุมฮำร์ดแวร์ (hard-ware control) ซึ่งผู้ผลิตเครื่อง
คอมพิวเตอร์มักใส่มำกับตัวเครื่อง กำรตรวจสอบภำวะคู่หรือคี่มี 2 อย่ำง คือ ภำวะคี่ (odd) กับภำวะคู่ (even) 
หลักกำรคือกำรเติมตัวเลข 0 หรือ 1 ข้ำงท้ำยไบต์ ถ้ำเป็น ไบต์กำรตรวจสอบภำวะคี่ (odd parity check) ผลรวม
ของตัวเลขในหนึ่งไบต์จะมีเลข 0 เตรียมข้อมูล เข้ำแฟ้มหลัก กำรประมวลผลข้อมูลออก กำรประมวลผล เปรียบเทียบ 
ปรับปรุงแก้ไขผลต่ำงหำยอดรวม เป็นตัวสุดท้ำย ถ้ำเป็นกำรตรวจสอบภำวะคู่ (even parity check) จะมีเลข 1 เป็น
ตัวสุดท้ำยของไบต์
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▪ Duplicate circuitry คือกำรก ำหนดให้ CPU ท ำกำรประมวลผลที่เป็นกำรค ำนวณ 2 ครั้ง เพื่อตรวจสอบ
ควำมถูกต้องของกันและกัน

▪ กำรตรวจสอบกำรสะท้อน (echo check) คือกำรก ำหนดให้เครื่องสะท้อนข้อควำมกลับมำให้ผู้ใช้รู้ว่ำข้อมูลที่
ป้อนเข้ำไปนั้นถูกต้องหรือไม่ เช่น ผู้ใช้อำจคีย์เลขรหัสบัญชี 61934 เข้ำเครื่องเครื่องจะสะท้อนข้อควำมกลับ
ให้ผู้ใช้ทรำบว่ำบัญชี 61934 คือบัญชีทุน เป็นต้น

▪ หน่วยควำมจ ำอ่ำนอย่ำงเดียว (read-only memory-ROM) คือกำรก ำหนดให้ส่วนหนึ่งของ CPU เป็นที่เก็บ
ค ำสั่งโดยเฉพำะ ข้อมูลในส่วนนี้อำจถูกอ่ำนได้แต่ไม่สำมำรถถูกลบออก

▪ กำรเสื่อมทีละน้อย (graceful degradation) เมื่อส่วนใดส่วนหนึ่งของเครื่องคอมพิวเตอร์เกิดท ำงำนไม่ได้ 
ส่วนอื่นจะท ำงำนแทนด้วยประสิทธิภำพท่ีด้อยกว่ำ

▪ อุปกรณ์ไฟฟ้ำส ำรอง (UPS) เมื่อเกิดไฟฟ้ำดับ UPS จะเข้ำท ำงำนแทนได้ช่วงเวลำหนึ่ง
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▪ กำรทดสอบสวนย่อยของโปรแกรม (test deck) คือกำรก ำหนดข้อมูลปลอมขึ้นมำชุดหนึ่งโดยรวมเหตุกำรณ์ปกติล
ผิดปกติต่ำง ๆ เพื่อทดสอบกำรท ำงำนของชุดค ำสั่งที่เขียนขึ้นมำ โดยมุ่งไปที่ตัวควบคุมแต่ละตัวที่ใส่ไว้เพื่อจับ
ข้อผิดพลำดว่ำท ำงำนตำมควำมมุ่งหมำยหรือไม่

▪ กำรทดสอบระบบ (system testing) คือกำรทดสอบกำรเชื่อมโยงหรือกำรประมวลผลอย่ำงต่อเนื่องของชุดค ำสั่ง
หลำยๆ ชุดในระบบเดียวกันที่ท ำงำนตำมที่ได้ก ำหนดไว้หรือไม่

▪ ข้อควำมระบุควำมผิดพลำด (error messages หรือ error logs) ในกำรประมวลแต่ละครั้งข้อมูลออกหรือผลลัพธ์ตัว
หนึ่งมักได้แก่ error log ซึ่งเป็นรำยกำรข้อผิดพลำดที่ปรำกฏในกำรด ำเนินงำนนั้นเมื่อเครื่องคอมพิวเตอร์สำมำรถจับ
ข้อผิดปกติได้ กำรที่จะให้เครื่องหยุดกำรประมวลผลลงทันทีอำจท ำให้เสียค่ำใช้จ่ำยมำก ฉะนั้นผู้ใช้มักจะก ำหนดให้ 
เครื่องท ำกำรประมวลผลต่อไป แต่เสนอรำคำที่ถูกต้องก็จะได้รับกำรประมวลผลไปตำมปกติ

▪ กำรควบคุมเกี่ยวกับกำรประมวลผลตัวอื่น ๆ เช่น กำรปกป้องหน่วยควำมจ ำ (memory protection) และกำร
ตรวจสอบกำรทวนสอบวงวนปิด (closed-loop verification check) เป็นต้น
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▪ Duplicate circuitry คือกำรก ำหนดให้ CPU ท ำกำรประมวลผลที่เป็นกำรค ำนวณ 2 ครั้ง เพื่อตรวจสอบ
ควำมถูกต้องของกันและกัน

▪ กำรตรวจสอบกำรสะท้อน (echo check) คือกำรก ำหนดให้เครื่องสะท้อนข้อควำมกลับมำให้ผู้ใช้รู้ว่ำข้อมูลที่
ป้อนเข้ำไปนั้นถูกต้องหรือไม่ เช่น ผู้ใช้อำจคีย์เลขรหัสบัญชี 61934 เข้ำเครื่องเครื่องจะสะท้อนข้อควำมกลับ
ให้ผู้ใช้ทรำบว่ำบัญชี 61934 คือบัญชีทุน เป็นต้น

▪ หน่วยควำมจ ำอ่ำนอย่ำงเดียว (read-only memory-ROM) คือกำรก ำหนดให้ส่วนหนึ่งของ CPU เป็นที่เก็บ
ค ำสั่งโดยเฉพำะ ข้อมูลในส่วนนี้อำจถูกอ่ำนได้แต่ไม่สำมำรถถูกลบออก

▪ กำรเสื่อมทีละน้อย (graceful degradation) เมื่อส่วนใดส่วนหนึ่งของเครื่องคอมพิวเตอร์เกิดท ำงำนไม่ได้ 
ส่วนอื่นจะท ำงำนแทนด้วยประสิทธิภำพท่ีด้อยกว่ำ

▪ อุปกรณ์ไฟฟ้ำส ำรอง (UPS) เมื่อเกิดไฟฟ้ำดับ UPS จะเข้ำท ำงำนแทนได้ช่วงเวลำหนึ่ง
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▪ กำรทดสอบสวนย่อยของโปรแกรม (test deck) คือกำรก ำหนดข้อมูลปลอมขึ้นมำชุดหนึ่งโดยรวมเหตุกำรณ์ปกติ
และผิดปกติต่ำง ๆ เพื่อทดสอบกำรท ำงำนของชุดค ำสั่งที่เขียนขึ้นมำ โดยมุ่งไปที่ตัวควบคุมแต่ละตัวที่ใส่ไว้เพื่อ
จับข้อผิดพลำดว่ำท ำงำนตำมควำมมุ่งหมำยหรือไม่

▪ กำรทดสอบระบบ (system testing) คือกำรทดสอบกำรเชื่อมโยงหรือกำรประมวลผลอย่ำง ต่อเนื่องของชุดค ำสั่ง
หลำยๆ ชุดในระบบเดียวกันที่ท ำงำนตำมที่ได้ก ำหนดไว้หรือไม่

▪ ข้อควำมระบุควำมผิดพลำด (error messages หรือ error logs) ในกำรประมวลแต่ละครั้งข้อมูลออกหรือ
ผลลัพธ์ตัวหนึ่งมักได้แก่ error log ซึ่งเป็นรำยกำรข้อผิดพลำดที่ปรำกฏในกำรด ำเนินงำนนั้นเมื่อเคร่ือง
คอมพิวเตอร์สำมำรถจับข้อผิดปกติได้ กำรที่จะให้เครื่องหยุดกำรประมวลผลลงทันทีอำจท ำให้เสียค่ำใช้จ่ำยมำก 
ฉะนั้นผู้ใช้มักจะก ำหนดให้ เครื่องท ำกำรประมวลผลต่อไป แต่เสนอรำคำที่ถูกต้องก็จะได้รับกำรประมวลผลไป
ตำมปกติ
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กำรควบคุมเกี่ยวกับกำรประมวลผลตัวอื่น ๆ เช่น กำรปกป้องหน่วยควำมจ ำ (memory protection) และกำร
ตรวจสอบกำรทวนสอบวงวนปิด (closed-loop verification check) เป็นต้น กำรควบคุมควำมถูกต้องในกำรป้อนข้อมูลลงสู่
เอกสำรเบื้องต้นและกำรควบคุมควำมครบถ้วนของข้อมูลเข้ำ

ในกำรควบคุมควำมถูกต้องครบถ้วนของข้อมูลเข้ำ กิจกำรอำจใช้วีกำรต่ำง ๆ ได้หลำยวิธี ได้แก่

1) การใช้เอกสารเบื้องต้นที่จัดพิมพ์ไว้ล่วงหน้า เรียงเลขที่กำรออกแบบเอกสำรเบื้องต้นที่มีรูปแบบที่ชัดเจน เข้ำใจ
ง่ำย เอกสำรเหล่ำนี้อำจถูกจัดท ำขึ้นหลำยใบจำกหน่วยงำนหนึ่งไปยังหน่วยงำนต่ำง ๆ

2) การใช้หน้าจอคอมพิวเตอร์ในการป้อนข้อมูลเข้า เอกสำรเบื้องต้นอำจไม่ได้อยู่ในรูปของกระดำษเสมอไป แต่เป็น
เอกสำรเบื้องต้นที่ปรำกฏอยู่บนหน้ำจอคอมพิวเตอร์นี้ โครงสร้ำงของเอกสำรเบื้องต้นจะถูกเก็บในรูปแบบที่ออกแบบไว้ล่วงหน้ำ 
พนักงำนคีย์ข้อมูลเข้ำโดยใช้แป้ นพิมพ์เติมข้อมูลลงสู่เอกสำรเบื้องต้น ลงสู่สื่ออิเล็กทรอนิกส์โดยที่พนักงำนฝ่ำยประมวลผล

ไม่ต้องคีย์ข้อมูลเข้ำซ้ ำอีกครั้งหนึ่ง
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3) ในกรณีที่การบันทึกรายการค้ากระท าบนเอกสารเบื้องต้นที่อยู่ในรูปของกระดาษกำรส่งเอกสำรเบื้องต้นหลำยใบ
จำกหน่วยงำนหนึ่ง (หน่วยงำนที่เกิดรำยกำรค้ำนั้น ๆ ) ไปยังหน่วยงำนบัญชีหรือหน่วยงำนประมวลผล เอกสำรอำจสูญหำยหรือ
ถูกท ำลำยได้ จึงควรมีกำรควบคุมกำรเคลื่อนย้ำยเอกสำรเหล่ำนี้ เทคนิคทีเป็นที่นิยมใช้ ได้แก่กำรรวมยอดสดมภ์จ ำนวนเงินหรือ
วิธีกำรรวมยอดแบบกลุ่ม (batch total) และกำรรวมยอดสดมภ์ตัวเลขหรือวิธีกำรรวม ยอดแบบแฮช (hash total)

 Batch total: สมมติว่ำเมื่อเกิดกำรขำยขึ้นที่หน่วยขำยหลำยจุด พนักงำนขำยบันทึกรำยกำรขำยในใบเสร็จรับเงิน ชุด
หนึ่งมอบให้ลูกค้ำ อีกชุดหนึ่งรวบรวมไว้จนถึงสิ้นวันจึงจัดส่งไปที่ส ำนักงำนใหญ่ พนักงำนอำจรวบรวมใบเสร็จรับเงินใส่ซองให้
เจ้ำหน้ำที่น ำส่ง กำรที่ใบเสร็จรับเงินถูกพิมพ์ไว้ล่วงหน้ำ เรียงเลขที่ ก็เป็นกำรควบคุมควำมครบถ้วนชั้นหนึ่งแล้ว แต่ถ้ำพนักงำน
รวมยอดจ ำนวนเงินทั้งหมดสมมติว่ำเท่ำกับ 250 บำท ส่งยอดจ ำนวนเงินรวมนี้ไปที่ผู้อ ำนวยกำรฝ่ำยบัญชี เมื่อใบเสร็จรับเงินถูก
ส่งถึงฝ่ำยบัญชีหรือประมวลผล ข้อมูลในใบเสร็จรับเงินจะถูกป้อนลงสื่อคอมพิวเตอร์ ในกำรนี  ้กิจกำรอำจตั้งโปรแกรมให้ระบบ

คิดค ำนวณหำตัวเลขจ ำนวนเงินรวมด้วย ยอดนี้จะต้องได้เท่ำกับ 250 บำท
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Hash total: คือวีกำรลักษณะเดียวกับ batch total หำกแต่ตัวเลขจ ำนวนรวมไม่ได้ใช้ช่องสดมภ์ที่เป็นจ ำนวนเงิน แต่
ใช้สดมภ์อื่นที่เป็นตัวเลข เช่น เลขที่ใบเสร็จรับเงิน เป็นต้น

4) การก าหนดให้ชุดค าสั่งตรวจสอบความถูกต้องของข้อมูลเข้าก่อนที่จะน าข้อมูลลงสู่ระบบ(programmed edit 
check) เช่น ทุกครั้งที่มีกำรสั่งซื้อสินค้ำจำกลูกค้ำกิจกำรอำจก ำหนดให้ระบบงำนเข้ำไปค้นหำจำกแฟ้มรำยชื่อลูกค้ำที่สำมำรถ
ซื้อเชื่อกับกิจกำรได้ หำกไม่มีชื่อลูกค้ำรำยนั้นปรำกฏในแฟ้มลูกค้ำ ระบบจะท ำกำรปฏิเสธกำรสั่งซื้อนั้นโดยอัตโนมัติในกำรใช้ชุด
ค ำ สั่งตรวจสอบควำมถูกต้องของข้อมูลเข้ำ กิจกำรอำจใช้วีตรวจสอบได้หลำยวิธี เช่น

▪ กำรตรวจสอบควำมสมเหตุสมผลของข้อมูล เช่น กำรขึ้นเงินเดือนพนักงำนแต่ละครั้งจะต้องไม่เกิน 10% ของฐำน
เงินเดือน เป็นต้น
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▪ กำรใช้เลขโดดตรวจสอบ เช่น ในกำรก ำหนดรหัสลูกค้ำแต่แรก สมมุติลูกค้ำรำยหนึ่งมีรหัสลูกค้ำ 1234 กิจกำรจะ
เพิ่มตัวที่ 5 เพื่อใช้เป็นเลขโดดตรวจสอบ ในกำรหำตัวเลขล ำดับที่ 5กิจกำรอำจใช้วิธีคิด เช่น 1+2+3+4=10 เมื่อ
น ำตัวเลข 4 ตัวข้ำงหน้ำมำบวกกันได้ 10 แล้ว ให้หำรด้วยจ ำนวนเต็มอะไรก็ได้ เช่น 7 จะได้ 10/7 = 1.4285... 
กิจกำรจะใช้ตัวเลขที่เป็นเศษตัวแรก ได้แก่ 4 เป็นตัวเลขต ำแหน่งที่ 5 ดังนั้นลูกค้ำรำยนี้จะได้แก่ 12344 ทุกครั้งที่
มีกำรใส่รหัสลูกค้ำระบบจะน ำตัวเลข 4 ล ำดับแรกมำบวกกันหำรด้วย 7 จะต้องได้เศษตัวแรกเป็น 4 เสมอถ้ำไม่ใช่
แสดงว่ำพนักงำนป้อนข้อมูลรหัสลูกค้ำตัวใดตัวหนึ่งผิด

5) การก าหนดให้ระบบสามารถเตือนผู้ใส่ข้อมูลได้ทันที (online prompting) เช่นเมื่อพนักงำนใส่ชั่วโมงท ำงำน
ล่วงหน้ำของพนักงำนคนหนึ่งลงคอมพิวเตอร์ ระบบจะท ำกำรตรวจสอบว่ำชั่วโมงท ำงำนล่วงเวลำสูงสุดของพนักงำนคนหนึ่งจะ
เกิน 4 ชั่วโมงต่อวันไม่ได้ หำกข้อมูลเข้ำเกี่ยวกับชั่วโมงท ำงำนล่วงเวลำนี้ถูกป้อนเข้ำเป็น 8 ชั่วโมง ระบบจะเตือนกลับว่ำชั่วโมง
ท ำงำนล่วงเวลำจะเกิน 4 ชั่วโมงต่อวันไม่ได้หรือในกรณีที่พนักงำนป้อนข้อมูลเข้ำลืมใส่เบอร์โทรศัพท์ของลูกค้ำบนหน้ำจอ
คอมพิวเตอร์ เมื่อพยำยำมสั่งให้ระบบรับข้อมูล ระบบจะเตือนว่ำช่องหมำยเลขโทรศัพท์เป็นข้อมูลที่บังคับให้ใส่ (Forcefield)



การควบคุมเกี่ยวกับการประมวลผล

6) การก าหนดให้ระบบแจ้งกลับให้ผู้คีย์ข้อมูลเข้ำทรำบว่ำระบบตอบสนองต่อข้อมูลเข้ำอย่ำงไร (interactive 
feedback check) เช่น เมื่อพนักงำนคีย์ข้อมูลบนใบเสร็จรับเงินที่อยู่บนหน้ำจอคอมพิวเตอร์เรียบร้อยแล้ว กด Enter เพื่อส่ง
ข้อมูลเข้ำสู่ระบบระบบจะตอบกลับทันทีว่ำรำยกำรค้ำได้ถูกน ำเข้ำสู่ระบบแล้ว (accepted)หรือข้อมูลเข้ำไม่ผ่ำนกำรตรวจสอบ
(rejected)

 7)การคีย์ข้อมูลเข้า 2 ครั้ง โดยต่ำงบุคคล คนแรกคีย์ข้อมูลลงสู่สื่ออิเล็กทรอนิกส์ คนที่สองตรวจทำนกำรคีย์ข้อมูลข้ำว
ของคนแรก ข้อมูลเข้ำที่คีย์โดยบุคคลทั้งสองต้องตรงกัน

8) ในการประมวลผล ทุกขั้นตอนที่มีรำยกำรปฏิเสธข้อมูลเข้ำ กิจกำรจะต้องมีคู่มือที่ระบุขั้นตอนงำนอย่ำงชัดเจนว่ำ
ข้อมูลเข้ำที่ถูกปฏิเสธจะต้องมีกำรจัดกำรอย่ำงไร เช่น จัดท ำเป็นรำยงำนรำยกำรที่ถูกปฏิเสธเสนอผู้บริหำรรับทรำบต่อไป
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9) เอกสารเบื้องต้นที่ใช้ในการบันทึกกำรเกิดของรำยกำรค้ำทุกรำยกำร จะต้องมีกำรจัดเก็บเข้ำแฟ้ม เพื่อใช้เป็น
เอกสำรอ้ำงอิงต่อไป เช่น แฟ้มใบเสนอซื้อ แฟ้มใบสั่งซื้อ แฟ้มใบรับสินค้ำ แฟ้มเงินสดรับ เป็นต้น เอกสำรเหล่ำนี้อำจถูกเก็บใน
รูปแบบของเอกสำรอิเล็กทรอนิกส์ โดยกำรใช้สแกนเนอร์รับรูปแบบของข้อมูลเป็น 0 หรือ 1 (ปิดหรือเปิด) เมื่อรวมจุดภำพ 
(pixel) ที่มีค่ำเป็น 0 หรือ 1 นี้มำประกอบขึ้นเป็นรูปภำพ (image) ก็จะได้รูปแบบของเอกสำรแต่ละใบ10) กำรดึงข้อมูลเข้ำมำ
จำกแฟ้มหลัก เช่น เมื่อพนักงำนป้อนรหัสลูกค้ำบนหน้ำจอเพื่อรอรับข้อมูลในกำรจัดท ำใบสั่งขำย ระบบจะไปดึงข้อมูลต่ำง ๆ 
เกี่ยวกับลูกค้ำรำยนั้นออกมำจำกแฟ้มหลักลูกค้ำ เช่น ชื่อ สกุล อยู่ เงื่อนไขกำรช ำระหนี้ วงเงินซื้อเชื่อคงเหลือ ยอดกำรค้ำงช ำระ 
เป็นต้น
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11) การป้อนข้อมูลเข้า ณ จุดก ำเนิดข้อมูลนั้น เช่น กำรก ำหนดให้พนักงำนขำยเป็นคนป้อนข้อมูลเข้ำบนหน้ำจอ
คอมพิวเตอร์ เพื่อรอรับข้อมูล เข้ำ ณ จุดที่เกิดกำรขำยแทนกำรให้พนักงำนขำยกรอกข้อมูลลงบนเอกสำรเบื้องต้นแบบกระดำษ 
แล้วส่งเอกสำรเบื้องต้นนั้นไปให้ฝ่ำยประมวลผล เพื่อเป็นผู้ป้อนข้อมูลลงสู่ระบบคอมพิวเตอร์

12) การใช้เอกสารกลับ (turnaround document) ตัวอย่ำงเช่น ใบหยิบสินค้ำ เป็นเอกสำรซึ่งเป็นข้อมูลออกของ
ระบบกำรสั่งขำย หำกใบหยิบสินค้ำเป็นข้อมูลออกที่ถูกจัดท ำโดยคอมพิวเตอร์เมื่อพนักงำนคลังสินค้ำหยิบสินค้ำแล้ว ก็จะสแกน
รหัสแท่งสินค้ำที่ปรำกฏบนสินค้ำลงสู่ใบหยิบสินค้ำ ใบหยิบสินค้ำที่มีรหัสแท่งสินค้ำนี้อำจถูกใช้เป็นเอกสำรกลับน ำเข้ำสู่ระบบ
กำรจัดส่งสินค้ำต่อไป
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1) การใช้การควบคุมแบบกลุ่ม (batch control) คือกำรใช้ผลรวมของเขตข้อมูลที่มีค่ำเป็นจ ำนวน

เงินเป็นตัวควบคุม และกำรควบคุมแบบแฮช (hash control)

 2) การใช้การตอบกลับอย่างรวดเร็วไปยังหน่วยงานที่เริ่มรายการค้า เช่น ตอบกลับฝ่ำยเสนอซื้อว่ำได้ท ำกำรจัดซื้อสินค้ำแล้ว 
โดยกำรส่งส ำเนำใบสั่งซื้อกลับให้ฝ่ำยเสนอซื้อและตอบกลับลูกค้ำว่ำกิจกำรตอบรับกำรสั่งซื้อจำกลูกค้ำโดยกำรส่งส ำเนำใบสั่งขำยให้ลูกค้ำ

3) การติดตามรายการค้าที่เป็นรายการต่อเนื่องจนจบกระบวนการ เช่น ใบสั่งซื้อจะต้องมีกำรบันทึกกำรรับสินค้ำ ในใบรับ
สินค้ำจะต้องมีใบเรียกเก็บเงินจำกผู้ขำย รำยกำรสั่งซื้อจะสิ้นสุดกระบวนกำรก็ต่อเมื่อมีกำรช ำระค่ำสินค้ำ เมื่อมีใบสั่งซื้อและใบรับสินค้ำ 
กิจกำรจะต้องเพิ่มบัญชีเจ้ำหนี้ และเมื่อมีกำรจ่ำยช ำระหนี้ กิจกำรจะต้องหักบัญชีเจ้ำหนี้ รำยงำนที่แสดงให้เห็น

สถำนะของรำยกำรค้ำต่อเนื่องจะท ำให้กิจกำรสำมำรถติดตำม บันทึก และประมวลผลรำยกำรค้ำได้อย่ำงถูกต้อง ครบถ้วนในกระบวนกำร
ขำย ใบสั่งขำยจะต้องมีใบตรำส่งสินค้ำ ใบแจ้งหนี้และเรียกเก็บเงิน จึงจะสำมำรถปรับยอดบัญชีลูกหนี้ได้และเมื่อรับช ำระหนี้จำกลูกหนี้
แล้ว มีใบส ำคัญเงินสดรับแนบชุดเอกสำร จึงจะถือได้ว่ำจบกระบวนกำรขำยเชื่อได้
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