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บทน า

กำรบริหำรควำมเสี่ยงเป็นเครื่องมือทำงกลยุทธ์ที่ส ำคัญตำมหลักกำรก ำกับดูแลกิจกำรที่ดี ที่จะช่วยให้กำร
บริหำรงำนและกำรตัดสินใจด้ำนต่ำงๆ เช่น กำรวำงแผน กำรก ำหนดกลยุทธ์ กำรติดตำมควบคุม และวัดผลกำรปฏิบัติงำน 
ตลอดจนกำรใช้ทรัพยำกรต่ำงๆ อย่ำงเหมำะสม มีประสิทธิภำพมำกขึ้น และลดกำรสูญเสียและโอกำสที่ท ำให้เกิดควำม
เสียหำยแก่องค์กรภำยใต้สภำวะกำรด ำเนินงำนของทุกๆ องค์กรล้วนแต่มีควำมเสี่ยง ซึ่งเป็นควำมไม่แน่นอนที่อำจจะส่งผล
กระทบต่อกำรด ำเนินงำนหรือเป้ำหมำยขององค์กร จึงจ ำเป็นต้องมีกำรจัดกำรควำมเสี่ยงเหล่ำนั้นอย่ำงเป็นระบบ โดยกำร
ระบุควำมเสี่ยงว่ำมีปัจจัยเสี่ยงใดบ้ำงที่กระทบต่อกำรด ำเนินงำนหรือเป้ำหมำยขององค์กร วิเครำะห์ควำมเสี่ยงจำกโอกำส
และผลกระทบที่เกิดขึ้นจัดล ำดับควำมส ำคัญของควำมเสี่ยง ก ำหนดแนวทำงในกำรจัดกำรควำมเสี่ยง และต้องค ำนึงถึง
ควำมคุ้มค่ำในกำรจัดกำรควำมเสี่ยงอย่ำงเหมำะสมแผนบริหำรจัดกำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศมีวัตถุประสงค์
เพื่อเป็นแนวท ำงำนที่ใช้ตรวจสอบและ ประเมินควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ ด้วยกำรคำดกำรณ์ล่วงหน้ำ ในกรณีที่
ควำมเสี่ยงเกิดขึ้นจริง และ องค์กรสำมำรถน ำแนวทำงกำรจัดกำรควำมเสี่ยงนี้ไปใช้ในกำรด ำเนินกำรได้ 



ความหมายและความส าคัญของการจัดการความเสี่ยง

1. ความหมายและความส าคัญของการจัดการความเสี่ยง

ความเสี่ยง (Risk) หมำยถึง เหตุกำรณ์หรือกำรกระท ำใด ๆ ที่อำจจะเกิดขึ้นภำยในสถำนกำรณ์ที่ไม่แน่นอน และจะส่งผล
กระทบหรือสร้ำงควำมเสียหำย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดควำมล้มเหลวหรือลดโอกำสที่จะบรรลุวัตถุประสงค์
และเป้ำหมำยขององค์กร ทั้งในด้ำนยุทธศำสตร์กำรปฏิบัติงำน กำรเงิน และกำรบริกำร ซึ่งอำจเป็นผลกระทบทำงบวกด้วยก็ได้โดยวัด
จำกผลกระทบ(Impact) ที่ได้รับ และโอกำสที่จะเกิด (Likelihood) ของเหตุกำรณ์ปัจจัยเสี่ยง (Risk Factor) หมำยถึง ต้นเหตุ หรือ
สำเหตุที่มำของควำมเสี่ยงที่จะท ำให้ไม่บรรลุวัตถุประสงค์ที่ก ำหนดไว้โดยต้องระบุได้ด้วยว่ำเหตุกำรณ์นั้นจะเกิดที่ไหน เมื่อใด และ
เกิดขึ้นได้อย่ำงไรและท ำไม ทั้งนี้สำเหตุของควำมเสี่ยงที่ระบุควรเป็นสำเหตุที่แท้จริง เพื่อจะได้วิเครำะห์และก ำหนดมำตรกำรลด
ควำมเสี่ยงในภำยหลังได้อย่ำงถูกต้องกำรประเมินควำมเสี่ยง (Risk Assessment) หมำยถึง กระบวนกำรระบุควำมเสี่ยง กำร
วิเครำะห์ควำมเสี่ยง และจัดล ำดับควำมเสี่ยง โดยกำรประเมินจำกโอกำสที่จะเกิด (Likelihood) และผลกระทบ(Impact) เมื่อท ำกำร
ประเมินแล้ว ท ำให้ทรำบระดับของควำมเสี่ยง (Degree of Risk) หมำยถึง สถำนะของควำมเสี่ยงที่ได้จำกกำรประเมินโอกำสและ
ผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น 4 ระดับคือ สูงมำก สูง ปำนกลำง และต่ ำ



ความหมายและความส าคัญของการจัดการความเสี่ยง(ต่อ)

การบริหารความเสี่ยง (Risk Management) หมำยถึง กระบวนกำรที่ใช้ในกำรบริหำรจัดกำร ให้โอกำส ที่จะ
เกิดเหตุกำรณ์ควำมเสี่ยงลดลง หรือผลกระทบของควำมเสียหำยจำกเหตุกำรณ์ควำมเสี่ยงลดลงอยู่ในระดับที่องค์กรยอมรับ
ได้ซึ่งกำรจัดกำรควำมเสี่ยง อำจแบ่งโดยสรุปได้เป็น 4 แนวทำงหลัก คือ กำรยอมรับ กำรลด/ควบคุม กำรยกเลิก และกำร
โอนย้ำยหรือแบ่งควำมเสี่ยง กำรควบคุม (Control) หมำยถึง นโยบำย แนวทำงหรือขั้นตอนปฏิบัติต่ำง ๆ ซ่ึงกระท ำเพ่ือลด

ควำมเสี่ยง และท ำให้กำรด ำเนินกำรบรรลุวัตถุประสงค์แบ่งได้ 4 ประเภท คือ กำรควบคุมเพื่อกำรป้องกัน กำรควบคุม
เพื่อให้ตรวจสอบ กำรควบคุมโดยกำรชี้แนะ และกำรควบคุมเพื่อกำรแก้ไข



ความหมายและความส าคัญของการจัดการความเสี่ยง(ต่อ)

หลักกำรวิเครำะห์ประเมิน และจัดท ำควำมเสี่ยงอย่ำงเหมำะสม ตำมกระบวนกำรบริหำรควำมเสี่ยงตำมมำตรฐำน 
COSO (Committee of Sponsoring Organization of the Tread way Commission) มีดังนี้

1. กำรก ำหนดเป้ำหมำยกำรบริหำรควำมเสี่ยง (Objective Setting)

2. กำรระบุควำมเสี่ยงต่ำง ๆ (Event Identification)

3. กำรประเมนควำมเสี่ยง (Risk Assessment)

4. กลยุทธ์ที่ใช้ในกำรจัดกำรกับแต่ละควำมเสี่ยง (Risk Response)

5. กิจกรรมกำรบริหำรควำมเสี่ยง (Control Activities)

6. ข้อมูลและกำรสื่อสำรด้ำนบริหำรควำมเสี่ยง (Information and Communication)

7. กำรติดตำมผลและเฝ้ำระวังควำมเสี่ยงต่ำง ๆ (Monitoring)



ความหมายของการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร

2.ความหมายของการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร

การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร คือ กระบวนกำรกำรท ำงำนที่ช่วยให้ IT 
Managers สำมำรถสร้ำงควำมสมดุลของต้นทุนเชิงเศรษฐศำสตร์และกำรด ำเนินธุรกิจ ระหว่ำงมำตรกำรในกำรป้องกันและ
กำรบรรลุผลส ำเร็จของพันธกิจ ด้วยกำรปกป้องระบบเทคโนโลยีสำรสนเทศและข้อมูลส ำคัญ ซึ่งจะช่วยสนับสนุน
ควำมส ำเร็จของกำรบรรลุพันธกิจขององค์กร



ความหมายของการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร

2.1 Access Risk : เป็นควำมเสี่ยงเกี่ยวกับกำรเข้ำถึงข้อมูล และระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอ ำนำจ
หน้ำที่เกี่ยวข้อง หรือเป็นควำมเสี่ยงในกรณีที่บุคคลที่มีอ ำนำจหน้ำที่ไม่สำมำรถเข้ำถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่
เกี่ยวข้องกับงำนที่รับผิดชอบ ซึ่งหำกหน่วยงำนมิได้มีวิธีกำรจัดกำรและควบคุมควำมเสี่ยงด้ำน access risk ที่รอบคอบและ
รัดกุมเพียงพอแล้ว อำจท ำให้บุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องได้ล่วงรู้ข้อมูล และอำจน ำข้อมูลไปแสวงหำประโยชน์โดย  
มิชอบ อีกทั้งข้อมูลและกำรท ำงำนของระบบคอมพิวเตอร์ก็อำจถูกแก้ไขเปลี่ยนแปลงได้ส่วนกรณีบุคคลที่มีอ ำนำจหน้ำที่ไม่
สำมำรถเข้ำถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงำนที่รับผิดชอบได้นั้น อำจท ำให้กำรปฏิบัติงำนไม่มี
ประสิทธิภำพเท่ำที่ควร โดยที่ควำมเสี่ยงด้ำน access risk อำจเกิดจำกหลำยสำเหตุ เช่น กำรก ำหนดสิทธิในกำรเข้ำถึง
ข้อมูลและระบบคอมพิวเตอร์ที่ไม่เหมำะสมกับหน้ำที่และควำมรับผิดชอบหรือเกินควำมจ ำเป็นในกำรใช้งำน กำรมิได้มีกำร
ก ำหนดรหัสผ่ำน (password) ในกำรเข้ำสู่ระบบงำนคอมพิวเตอร์อย่ำงรัดกุมเพียงพอ กำรมิได้จ ำกัดและควบคุมให้เฉพำะ
เจ้ำหน้ำที่ทีม่ีอ ำนำจหน้ำที่เกี่ยวข้องในกำรเข้ำออกศูนย์คอมพิวเตอรเ์ป็นต้น
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2.2 Integrity Risk : เป็นควำมเสี่ยงเกี่ยวกับควำมไม่ถูกต้องครบถ้วนของข้อมูลและกำรท ำงำนของระบบ
คอมพิวเตอร์ซึ่งอำจเกิดจำกกำรถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องหรือมีกำรบันทึกข้อมูล กำร
ประมวลผล และกำรแสดงผลที่ผิดพลำด โดยอำจมีสำเหตุมำจำกกำรที่หน่วยงำนมิได้มีกำรควบคุมเกี่ยวกับกำรเข้ำถึงข้อมูล
และระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องที่รอบคอบและรัดกุมเพียงพอ (access risk) ซึ่งส่งผลให้
ข้อมูล รวมทั้งกำรท ำงำนของระบบคอมพิวเตอร์อำจถูกแก้ไขเปลี่ยนแปลงโดยมิชอบได้หรือมีสำเหตุมำจำกกำรมิได้มีระบบ
กำรควบคุมและตรวจสอบอย่ำงเพียงพอเพ่ือให้มั่นใจได้ว่ำกำรบันทึกข้อมูล กำรประมวลผล และกำรแสดงผลมีควำมถูกต้อง
ครบถ้วน นอกจำกนี้กำรบริหำรจัดกำรและกำรควบคุมเกี่ยวกับกำรพัฒนำ กำรแก้ไข หรือเปลี่ยนแปลงระบบคอมพิวเตอร์ที่
ไม่รอบคอบและรัดกุมเพียงพอ ก็อำจส่งผลให้ระบบคอมพิวเตอร์มีกำรประมวลผลที่ไม่ถูกต้องครบถ้วน หรือไม่สอดคล้องกับ
ควำมต้องกำรของผู้ใช้งำนได้
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2.3 Availability Risk : เป็นควำมเสี่ยงเกี่ยวกับกำรไม่สำมำรถใช้ข้อมูลหรือระบบคอมพิวเตอร์ได้อย่ำงต่อเนื่อง
หรือในเวลำที่ต้องกำร ซึ่งอำจท ำให้กำรปฏิบัติงำนหยุดชะงักได้โดยควำมเสี่ยงนี้อำจเกิดจำกกำรมิได้ควบคุมดูแลกำรท ำงำน
ของระบบคอมพิวเตอร์และป้องกันควำมเสียหำยอย่ำงเพียงพอ และยังรวมไปถึงกำรมิได้มีกำรส ำรองข้อมูล และระบบงำน
คอมพิวเตอร์และจัดให้มีแผนรองรับเหตุกำรณ์ฉุกเฉินนอกจำกนี้หำกหน่วยงำนมิได้มีกำรควบคุมเกี่ยวกับกำรเข้ำถึงข้อมูล 
และระบบคอมพิวเตอร์ที่รอบคอบและรัดกุมเพียงพอแล้ว (access risk) ก็อำจส่งผลให้บุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้อง
สำมำรถเข้ำมำท ำใหข้้อมูล และกำรท ำงำนของระบบคอมพิวเตอร์เสียหำยได้
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2.4 Infrastructure Risk : เป็นควำมเสี่ยงเกี่ยวกับกำรที่หน่วยงำนมิได้จัดให้มีกำรบริหำรจัดกำรด้ำนเทคโนโลยี
สำรสนเทศที่สะท้อนระบบควบคุมภำยในที่ดีรวมทั้งมิได้จัดให้มีระบบคอมพิวเตอร์และบุคลำกร ให้เหมำะสมและเพียงพอแก่กำร
สนับสนุนกำรประกอบธุรกจิ โดยควำมเสี่ยงนี้อำจเกดิจำกกำรแบ่งแยกอ ำนำจหน้ำทีท่ี่ไม่เหมำะสม ซึ่งท ำให้ขำดระบบกำรสอบยันและ
กำรตรวจสอบกำรปฏิบตัิงำนท่ีเพียงพอ รวมถึงกำรมิได้จดัให้มีนโยบำยเกี่ยวกับกำรรักษำควำมปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ (IT 
security policy) ซึ่งท ำให้ไม่มีแนวทำงในกำรควบคุมควำมเสี่ยงต่ำงๆ หรือเกิดจำกกำรไม่มีแผนงำนและขั้นตอนกำรปฏิบัติงำนที่
ครอบคลุมงำนส ำคัญทุกด้ำนและมีรำยละเอียดเพียงพอเพื่อใช้เป็นแนวทำงในกำรปฏิบัติงำน นอกจำกนี้ก็อำจเกิดจำกกำรมิได้จัดให้มี
ระบบคอมพิวเตอร์ที่มีประสิทธิภำพเพียงพอแก่กำรสนับสนุนกำรด ำเนินงำน และกำรมิได้จัดให้มีกำรอบรมบุคลำกรด้ำนคอมพิวเตอร์
อย่ำงเพียงพอเพื่อให้มีควำมรอบรู้และเช่ียวชำญในงำนที่รับผิดชอบ

นอกจำกควำมเสี่ยง 4 ประเภทหลักตำมที่กล่ำวข้ำงต้น ยังมีควำมเสี่ยงเกี่ยวกับกำรที่ผู้บริหำรของหน่วยงำนมิได้รับข้อมูลที่
เกี่ยวข้องอย่ำงถูกตอ้งและทันเวลำเพือ่ใช้ประกอบกำรตดัสินใจ ดังนั้น หน่วยงำนควรพิจำรณำว่ำข้อมูลใดบ้ำงที่จ ำเป็นแก่กำรตัดสินใจ 
รวมทั้งจัดให้มีระบบกำรตรวจสอบควำมถูกต้องของข้อมูล และจัดเตรียมข้อมูลดังกล่ำวให้พร้อม เพื่อประโยชน์ในกำรด ำเนินงำนของ
หน่วยงำน
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ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศที่เกี่ยวกับระบบเทคโนโลยีสำรสนเทศขององค์กรสำมำรถแบ่งออกเป็น 4
ประเภท ดังนี้

1 ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม หมำยถึง ควำมเสี่ยงที่เกิดจำกภัยคุกคำมทำงธรรมชำติสิ่งแวดล้อมที่
มนุษย์กระท ำขึ้นลักษณะทำงกำยภำพและสิ่งแวดล้อมทั้งโดยเจตนำและไม่เจตนำเช่น

▪ วำตภัย อุทกภัย ฟ้ำผ่ำ น้ ำท่วม

▪ กระแสไฟฟ้ำขัดข้อง

▪ เพลิงไหม้

▪ กำรไม่มีระบบควบคุมกำรเข้ำ-ออก ห้องคอมพิวเตอร์แม่ข่ำย (Server Room)
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การบริหารจัดการความเสี่ยงด้านกายภาพและสิ่งแวดล้อม มีประเด็นหลัก ดังนี้

1.1 พิจำรณำกำรต ำแหน่งของห้องคอมพิวเตอร์แม่ข่ำยและอุปกรณ์สื่อสำรหลัก (Server Room & 
Network Equipment) ที่จะเป็นที่จัดเก็บและติดตั้งระบบเทคโนโลยีสำรสนเทศไว้ยังเครื่องคอมพิวเตอร์แม่ข่ำย (Server 
Computer) และกำรก ำหนดที่ตั้งระบบเทคโนโลยีสำรสนเทศไว้ยังเครื่องคอมพิวเตอร์กำรเดินสำยไฟฟ้ำ สำยวงจร 
สำยสัญญำณของระบบต่ำงๆ อย่ำงเน้นควำมปลอดภัยและหลีกเลี่ยงไม่ตั้งระบบไว้ในจุดที่มีควำมเสี่ยง รวมทั้งมีอุปกรณ์
ป้องกันและบรรเทำภัยพิบัติเบื้องต้น เช่นเครื่องปรับอำกำศ ตู้ Rack เพื่อเก็บเครื่องคอมพิวเตอร์แม่ข่ำย หน้ำต่ำงระบบ
ควำมร้อนถังดับเพลิง เป็นต้น
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1.2 กำรควบคุมกำรเข้ำอออกศูนย์คอมพิวเตอร์และกำรป้องกันควำมเสียหำย (Physical Security) 
โดยมีกำรจัดเก็บอุปกรณ์คอมพิวเตอร์ที่ส ำคัญ เช่น เครื่องคอมพิวเตอร์แม่ข่ำยและอุปกรณ์ต่อพ่วงระบบสัญญำณเครือข่ำยที่
เชื่อมโยงไว้ในห้องคอมพิวเตอร์แม่ข่ำย (Server Room) ของส ำนักงำน ซึ่งในกรณีที่มีบุคคลที่ไม่มีหน้ำที่เกี่ยวข้องประจ ำ 
อ ำนำจมีควำมจ ำเป็นต้องเข้ำห้องคอมพิวเตอร์แม่ข่ำยในบำงครั้ง จ ำเป็นต้องมีกำรควบคุมอย่ำงรัดกุมและรอบคอบ เช่น 
ก ำหนดให้เจ้ำหน้ำที่ผู้รับผิดชอบควบคุมดูแลกำรท ำงำนตลอดเวลำ กำรแจ้งให้งำนเทคโนโลยีสำรสนเทศทรำบก่อนทุกครั้ง
และต้องเซ็นชื่อในสมุดบันทึกเข้ำออกห้องสื่อสำรทุกครั้ง เป็นต้น

1.3 จัดห้องคอมพิวเตอร์แม่ข่ำยให้เป็นสัดส่วนเฉพำะ โดยแบ่งออกเป็นสัดส่วน ดังนี้ ส่วนเครื่อง
คอมพิวเตอร์แม่ข่ำย (server zone) ส่วนคอมพิวเตอร์ลูกข่ำย (client zone) และส่วนของระบบเครือข่ำย (network 
zone) เพื่อควำมสะดวกในกำรปฏิบัติงำน และยังท ำใหก้ำรควบคุมกำรเข้ำถึงอุปกรณ์คอมพิวเตอร์ต่ำงๆ มีประสิทธิภำพมำก
ยิ่งขึ้น
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1.4 กำรจัดแยกส่วนอุปกรณ์ที่จ ำเป็นในกำรเข้ำถึงข้อมูลโดยเจ้ำหน้ำที่ของศูนย์ข้อมูล เช่น ส่วนที่ใช้เก็บ
รำยงำนต่ำงๆหรือข้อมูลที่งำนเทคโนโลยีสำรสนเทศของจังหวัดได้จัดท ำกำรส ำรองข้อมูล(Backup) ไว้กรณีฉุกเฉินเมื่อข้อมูล
ที่จัดท ำไว้เกิดกำรเสียหำย โดยจัดเก็บไว้โดยเจ้ำหน้ำที่ของงำนเทคโนโลยีสำรสนเทศ กลุ่มงำนข้อมูลสำรสนเทศและกำร
สื่อสำร

1.5 กำรป้องกันควำมเสียหำย โดยกำรวำงระบบป้องกันไฟที่เหมำะสม มีระบบตรวจจับควันไฟ จัดให้มี
ถังดับเพลิงที่พร้อมใช้งำนได้ตลอดเวลำกรณีฉุกเฉินเพื่อใช้ในกำรดับเพลิงเบื้องต้น

1.6 กำรป้องกันควำมเสี่ยงจำกระบบป้องกันไฟฟ้ำลัดวงจร ท ำได้โดยมีระบบป้องกันไฟฟ้ำกระชำกไม่ให้
คอมพิวเตอร์แม่ข่ำยให้รับควำมเสียหำยจำกควำมไม่คงที่ของกระแสไฟฟ้ำท้องถิ่น อีกทั้งกำรติดตั้งระบบสำยดิน (Ground) 
ที่ได้มำตรฐำนอุปกรณ์ป้องกันไฟ จัดให้ระบบไฟฟ้ำส ำรองส ำหรับคอมพิวเตอร์ทั้งแม่ข่ำยและลูกข่ำย เพื่อให้กำรด ำเนินงำนมี
ควำมต่อเนื่องกรณีท้องถิ่นดับหรือเกิดขัดข้องไม่สำมำรถใช้งำนได้
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1.7 กำรป้องกันควำมเสี่ยงจำกระบบควบคุมอุณหภูมิและควำมชื้น ท ำโดยให้มีกำรควบคุม
สภำพแวดล้อมให้มีอุณหภูมิและควำมชื้นที่เหมำะสม โดยกำรตั้งอุณหภูมิเครื่องปรับอำกำศและค่ำควำมชื้นให้มีระดับ
เหมำะสมกับลักษณะ ( specification) ของระบบคอมพิวเตอร์สิ่งแวดล้อมที่เหมำะสมที่คอมพิวเตอร์จะท ำงำนได้ดีนั้น 
อุณหภูมิและควำมชื้นจะต้องมีควำมชื้นจะต้องมีควำมเหมำะสมดังนั้นห้องท ำงำนด้ำนคอมพิวเตอร์จึงควรเป็นห้องปรับ
อำกำศที่มีประสิทธิภำพ ปรำศจำกฝุ่นละอองและควำมชื้นเพรำะเครื่องคอมพิวเตอร์และข้อมูลที่อยู่ภำยในเครื่อง
คอมพิวเตอร์อำจได้รับควำมเสียหำยจำกกำรได้รับควำมร้อนสูง ในส่วนของห้องคอมพิวเตอร์และข้อมูลที่อยู่ภำยในเครื่อง
คอมพิวเตอร์อำจได้รับควำมเสียหำยจำกกำรได้รับควำมร้อนสูง

1.8 ควำมเสี่ยงในเร่ืองของงบประมำณที่จะด ำเนินกำรอย่ำงได้ประสิทธิภำพสูงสุดและเกิดควำมต่อเนื่อง
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1.9 ควำมเสี่ยงในเรื่องของประเด็นนโยบำยให้น้ ำหนักและควำมส ำคัญในเรื่องระบบเทคโนโลยี
สำรสนเทศ ซึ่งแนวนโยบำยและวิสัยทัศน์ของแต่ละยุคสมัยเปลี่ยนแปลงไป อันส่งผลมำยังหน่วยงำนในแต่ละหน่วย ตลอด
ถึงแนวทำงในกำรด ำเนินงำนในขั้นตอนต่อไป

1.10 ควำมเสี่ยงในเรื่องของกำรบริหำรจัดกำร สำมำรถวำงแผนบริหำรควำมเสียง และด ำเนินกำรเพื่อ
ควำมเสี่ยงได้ดังนี้

▪ ศึกษำวิเครำะห์และจัดท ำระบบข้อมูลเพื่อกำรบริหำรองค์กร ในกำรสนับสนุนกำรตัดสินใจของ
ผู้บริหำรระดับสูง (Executive Information System)

▪ ให้บริกำรฝึกอบรมเพื่อพัฒนำควำมรู้ด้ำนเทคโนโลยีสำนสนเทศของบุคลำกร 
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2 ความเสี่ยงด้านบุคลากร หมำยถึง ควำมเสี่ยงที่เกิดจำกบุคลำกรที่เกี่ยวข้องกับกำรด ำเนินงำนด้ำนเทคโนโลยี
สำนสนเทศของจังหวัดรวมถึงกำรวำงแผนกำรตรวจสอบกำรท ำงำนกำรมอบหมำยหน้ำที่และสิทธิของบุคลำกร / 
คณะท ำงำนที่มีส่วนเกี่ยวข้องกับกำรด ำเนินกำรทุกฝ่ำยอย่ำงละเอียดถี่ถ้วน เพ่ือให้บุคลำกรมีควำมรู้ควำมเข้ำใจในกำรใช้งำน 
กำรดูและรักษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ ตลอดจนบุคลำกรภำยนอกทีเกี่ยวข้องทั้งทำงตรงและทำงอ้อม
ล้วนแต่เป็นควำมเสี่ยง ควำมเสี่ยงด้ำนบุคลำกรเป็นควำมเสี่ยงหนึ่งที่ส ำคัญ ดังนั้นจึงควรมีแนวทำงและกำรวำงแผนที่ก ำกับ

ดูแลกำรบริหำรจัดกำรและควบคุมควำมเสี่ยงบุคลำกรของจังหวัดอย่ำงจริงจังกำรบริหำรจัดกำรควำมเสี่ยง

ด้ำนบุคลำกร มีประเด็นหลัก ดังนี้
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2.1 ก ำหนดโครงสร้ำงบุคลำกรด้ำนเทคโนโลยีสำรสนเทศของจังวัด และกำรบริหำรจัดกำรด้ำนบุคลำกร 
กำรแต่งตั้งเจ้ำหน้ำที่ฯที่มีควำมเหมำะสม (มีควำมรู้ควำมสำมำรถและประสบกำรณ์ด้ำนคอมพิวเตอร์ในระดับที่สำมำรถรับ
กำรถ่ำยทอดเทคโนโลยีด้ำนกำรรักษำควำมปลอดภัยระบบฯ และสำมำรถควำมรู้นั้น ให้แก่ผู้ใช้งำนระบบฯของหน่วยงำนได้
อย่ำงมีประสิทธิภำพ) เมื่อมีกำรปรับและแจ้งรำยชื่อผู้รับผิดชอบ เจ้ำหน้ำที่ที่รักษำควำมปลอดภัยระบบฯ และผู้ดุลแลระบบ
ฯ) ที่มีกำรเปลี่ยนปลง เช่น โยกย้ำย ลำออก ฯลฯ จะต้องแจ้งให้แก่ผู้บังคับบัญชำได้รับทรำบ เพื่อประโยชน์ในกำรบริหำร
บุคลำกร กำรติดต่อประสำน แจ้งเตือนภัย ฝึกอบรม และกำรรักษำควำมปลอดภัยระบบสำรสนเทศ อย่ำงมีประสิทธิภำพ 
หำกบุคลำกรด้ำนเทคโนโลยีสำรสนเทศไม่มีกำรจัดโครงสร้ำงและกำรบริหำรจัดกำรที่ดีเพียงพอ ก็อำจท ำให้เกิดควำมเสี่ยง
ด้ำนโครงสร้ำงกำรบริหำรงำนได้กำรก ำหนดโครงสร้ำง กำรแบ่งแยกอ ำนำจหน้ำที่ กำรก ำหนดนโยบำยและขั้นตอนกำร
ปฏิบัติงำนและก ำกับดูแลควบคุมกำรปฏิบัติงำนเป็นหลัก
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2.2 กำรว่ำจ้ำง / จัดจ้ำงบุคลำกรภำยนอก ( Outsourcing) เพื่อจัดท ำโครงกำรด้ำนระบบเทคโนโลยี
สำรสนเทศภูมิศำสตร์เพรำะเป็นผู้มีควำมรู้ควำมช ำนำญเฉพำะทำง มีเครื่องมือและเทคโนโลยีที่ใช้พร้อมและทันต่อกำร
พัฒนำระบบฐำนข้อมูลสำรสนเทศเฉพำะด้ำนมำกกว่ำภำครำชกำร โดยกำรว่ำจ้ำงบุคลำกรภำยนอกนี้ก็จะมีควำมเสี่ยงใน
เรื่องของ ควำมรู้ควำมเข้ำใจในระบบรำชกำร และผลสัมฤทธิ์ที่เกิดจำกกำรท ำงำน อีกทั้งในแง่ของควำมคุ้มค่ำของกำรใช้
จ่ำยงบประมำณ ดังนั้น แนวทำงในกำรวำงแผนบริหำรควำมเสี่ยงของกำรว่ำจ้ำงบุคลำกรภำยนอกนี้ท ำได้โดย หน่วยงำนที่
เป็นเจ้ำของเรื่อง หรือเป็นผู้รับผิดชอบในประเด็นต่ำงๆ ต้องเป็นผู้เข้ำมำก ำกับดูแลตั้งแต่เริ่มกระบวนกำร และต่อเนื่อง โดย

หลักกำรบริหำรจัดกำรที่ดีอีกทั้งรักษำผลประโยชน์ของหน่วยงำนให้มำกที่สุดหลัก
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2.3 บุคลำกรของภำครำชกำร ขำดควำมรู้ควำมเข้ำใจเรื่องของระบบเทคโนโลยีสำรสนเทศ โดยเฉพำะ
ในเรื่องเชิงเทคนิคด้ำนโปรแกรม และนวัตกรรมใหม่ ท ำให้เกิดช่องว่ำงในกำรที่จะประสำนงำนและรับผิดชอบงำนอย่ำงมี
ประสิทธิภำพ ดังนั้น แนวทำงในกำรวำงแผกนบริหำรควำมเสี่ยงในประเด็นนี้โดยกำรส่งเจ้ำหน้ำที่เข้ำรับกำรอบรมควำมรู้
ทำงเทคโนโลยีสำรสนเทศ รวมถึงกำรรับบุคลำกรที่มีควำมรู้ควำมเข้ำใจด้ำนระบบเทคโนโลยีสำรสนเทศมำปฏิบัติงำนใน
หน่วยงำนรำชกำรมำกยิ่งขึ้น

2.4 แผนกำรบริหำรควำมเสี่ยงด้ำนบุคลำกร คือ ต้องมีกำรฝึกอบรมในด้ำนที่เกี่ยวข้องกับระบบ
ฐำนข้อมูลสำรสนเทศใน 2 ระดับ คือ ระดับผู้ดูแลระบบ (Administrator) และใช้งำนทั่วไป (User) ท ำให้บุคลำกรของ
หน่วยงำนสำมำรถใช้งำนระบบสำรสนเทศ ดูแล ปรับปรุง และพัฒนำระบบได้เป็นกำรสนับสนุนบุคลำกรทำงคอมพิวเตอร์
รวมทั้งผู้ใช้งำนให้มีควำมรู้ด้ำนกำรรักษำควำมปลอดภัยระบบ ได้อย่ำงมีประสิทธิภำพ
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3 ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ หมำยถึง ควำมเสี่ยงที่เกิดจำกควำมผิดพลำดช่องโหว่ของภัย
คุกคำมที่เกิดขึ้นกับอุปกรณ์ไม่ว่ำจะเป็นควำมเสี่ยงที่ที่เกิดจำกท ำงำนผิดพลำดของอุปกรณ์ช่องโหว่ของอุปกรณ์ตลอดจนกำร
เคลื่อนย้ำยตัวเครื่อง อุปกรณ์กำรติดตั้งอุปกรณ์ในพื้นที่ไม่เหมำะสมกำรถูกภัยคุกคำมจำกภัยต่ำงๆ ไวรัสคอมพิวเตอร์เป็นต้น

กำรบริหำรจัดกำรควำมเสี่ยงด้ำนอุปกรณ์เทคโนโลยีสำรสนเทศ มีประเด็นหลัก ดังนี้

3.1 ควำมเสี่ยงในเรื่องของจัดหำอุปกรณ์เทคโนโลยีสำรสนเทศให้เหมำะสมกับแผนงำน /โครงกำร และ
องค์กร (Planning and Organization) ซึ่งควรให้มีกำรจัดหำเครื่องคอมพิวเตอร์แลอุปกรณ์ต่ำงๆให้ได้ตำมำตรฐำนของ
อุปกรณ์คอมพิวเตอร์จัดหำและติดตั้งอุปกรณ์เทคโนโลยีสำรสนเทศ(Acquisition and Implementation) ให้เหมำะสม
ตำมลักษณะของโครงกำร และเหมำะสมดับงบประมำณ
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3.2 ความเสี่ยงในเรื่องการบ ารุงรักษาอุปกรณ์เทคโนโลยีสารสนเทศ (Support) ซึ่งกำรลดโอกำสที่
จะเกิดควำมเสี่ยงในกรณีได้แก่

1) การบ ารุงรักษาและลดความเสี่ยง

- มีกำรแก้ไขปัญหำเครื่องคอมพิวเตอร์เบื้องต้นได้โดยผู้ดูแลระบบเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่อพ่วง รวมถึงมีกำรรับประกันควำมเสียหำยจำกผู้ขำย และกำรดูแลอย่ำงถูกต้องและต่อเนื่อง

- ควรปิดเครื่องคอมพิวเตอร์ทุกครั้งเมื่อใช้งำนเสร็จเรียบร้อยแล้ว

- กำรใช้แผนซีดีหรือ Handy drive ควรตรวจสอบไวรัสก่อนทุกครั้ง

- ควรปัดฝุ่นหรือท ำควำมสะอำดเครื่องคอมพิวเตอร์ให้ใหม่อยู่เสมอ เพรำะเมื่อมีฝุ่นเข้ำสู่
เครื่องคอมพิวเตอร์มำกๆ จะท ำให้เครื่องคอมพิวเตอร์ร้อนจัดได้ง่ำย เป็นสำเหตุของอำกำรเครื่องค้ำงหรือรวนได้
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- โปรแกรม Windows จะมีค ำสั่งในกำรบ ำรุงรักษำเครื่อง (Maintenance) ซึ่งผู้ดูแลระบบ
ควรใช้ค ำสั่งนี้เป็นประจ ำ

- กำรติดตั้งไฟร์วอลล์ (Firewall) เพื่อป้องกันเบื้องต้นไม่ให้ผู้ที่ไม่ได้รับอนุญำตจำกระบบ
เครือข่ำยอินเตอร์เน็ตสำมำรถเข้ำสู่ระบบเทคโนโลยีสำรสนเทศ

- กำรตรวจสอบและดูแลคอมพิวเตอร์แม่ข่ำยเป็นประจ ำสม่ ำเสมอ

- กำรฝึกอบรมผู้ดูแลระบบและผู้ใช้ระบบให้มีควำมรู้ควำมเข้ำใจในระบบงำนเกี่ยวกับกำรใช้
เครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง และกำรรักษำควำมปลอดภัยในกำรใช้ระบบสำรสนเทศเช่น กำรก ำหนดรหัสผู้ใช้
และกำรใช้รหัสผ่ำน

- กำรจัดท ำคู่มือผู้ดูแลอุปกรณ์เทคโนโลยีสำรสนเทศ

- กำรส ำรองข้อมูล (Backup) ข้อมูลระบบสำรสนเทศ
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- กำรบ ำรุงรักษำระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วง ได้แก่ ระบบปฏิบัติกำรคอมพิวเตอร์ระบบ
เครือข่ำย และกำรใช้งำนและประสิทธิผลของเครื่องคอมพิวเตอร์อุปกรณ์เทคโนโลยีสำรสนเทศ

2) การรักษาความปลอดภัยของคอมพิวเตอร์แม่ข่าย (Server)

   - ก ำหนดขั้นตอนหรือวิธีกำรปฏิบัติในกำรตรวจสอบกำรรักษำควำมปลอดภัยของคอมพิวเตอร์แม่
ข่ำยและในกรณีที่พบว่ำมีกำรใช้งำนหรือเปลี่ยนแปลงค่ำ Parameter ในลักษณะที่ผิดปกติจะต้องด ำเนินกำรแก้ไขและรำยงำนให้
ผู้บังคับบัญชำทรำบทันที

- ท ำกำรทดสอบ System Software เกี่ยวกับกำรรักษำควำมปลอดภัยและประสิทธิภำพกำรใช้งำน
อย่ำงสม่ ำเสมอ

- ก ำหนดบุคคลรับผิดชอบในกำรก ำหนดแก้ไข หรือเปลี่ยนค่ำ Parameter ต่ำงๆโปรแกรม
คอมพิวเตอร์แม่ข่ำยอย่ำงชัดเจน
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4 ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ หมำยถึง ควำมเสี่ยงที่เกิดจำกระบบงำนโปรแกรมต่ำงๆ ที่ได้จัดท ำและ
พัฒนำขึ้นส ำหรับโครงกำรด้ำนเทคโนโลยีสำรสนเทศ รวมถึงโปรแกรมประยุกต์อื่นๆ ที่ใช้ประกอบกำรใช้โปรแกรมและ
ระบบงำน ตัวอย่ำง ตัวอย่ำงเช่น กำรใช้โปรแกรมที่ไม่มีลิขสิทธิ์ถูกต้อง ควำมผิดพลำดที่เกิดขึ้นจำกกำรเขียนโปรแกรม 
โปรแกรมท่ีพัฒนำขึ้นมำแล้วมีผู้บุกรุกเข้ำมำแก้ไข เปลี่ยนแปลงค ำสั่ง และกำรถูกไม่หวังดีท ำลำยระบบ (Hacker) เป็นต้น

กำรบริหำรจัดกำรควำมเสี่ยงด้ำนโปรแกรมคอมพิวเตอร์มีประเด็นหลัก ดังนี้

4.1 มีการพัฒนามาตรฐานและการบริการโปรแกรมคอมพิวเตอร์

- พัฒนำและปรับปรุงมำตรฐำน Hardware Software People ware Data และNetwork ให้เป็น
ฐำนข้อมูลกลำงของงำนเทคโนโลยีสำรสนเทศ และเป็นไปในทิศทำงเดียวกัน

- สร้ำงกลไกกำรจัดกำรฐำนข้อมูล กำรจัดระบบสำรสนเทศเพื่อกำรบริหำรจัดกำรของหน่วยงำนให้
ครบถ้วนและครอบคลุมมำกยิ่งขึ้น

-



ความเสี่ยงและแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

- พัฒนำโปรแกรมให้สำมำรถบริหำรจัดกำรฐำนข้อมูลให้มีมำตรฐำนและแบ่งสรรกำรให้ทรัพยำกร
ฐำนข้อมูลจำกโปรแกรมร่วมกันได้

- พัฒนำโปรแกรมให้สำมำรถจัดเก็บ รวบรวม ประมวลข้อมูล ศึกษำวิเครำะห์ เพื่อกำรน ำเสนอและ
สนับสนุนกำรบริหำรรำชกำร และพัฒนำ ส่งเสริม บ ำรุงรักษำระบบ และกำรเผยแพร่ข้อมูลข่ำวสำรของจังหวัดได้ในลักษณะ
ของ Web Application เพื่อควำมสะดวกในกำรใช้งำนและแสดงผล
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5 ความเสี่ยงด้านระบบเครือข่าย หมำยถึง ควำมเสี่ยงหรือภัยต่ำงๆที่เกิดขึ้นกับระบบเครือข่ำยขององค์กรทั้ง
ระบบอินทรำเน็ต (Intranet) และอินเตอร์เน็ต ( Internet) ซึ่งรวมถึงภัยที่มีสำเหตุมำจำกปัญหำพื้นฐำนของโพรโตคอล 
( Protocol) TCP/IP ด้วย เช่น ควำมเสี่ยงด้ำยกำยภำพ ควำมเสี่ยงด้ำนระบบปฏิบัติกำร ควำมเสี่ยงระบบแม่ข่ำย ควำม
เสี่ยงจำกกำรบุกรุกระบบเครือข่ำย และควำมเสี่ยงจำกภัย

คุกคำมต่ำงๆ กำรบริหำรจัดกำรควำมเสี่ยงด้ำนระบบเครือข่ำย มีประเด็นหลัก ดังนี้

5.1 ความเสียหายที่เกิดขึ้นจากระบบเครือข่าย กำรเฝ้ำระวังและตรวจสอบระบบเครือข่ำยและกำรจัดท ำ
ระบบกำรก ำหนดสิทธิในกำรเข้ำถึงระบบเครือข่ำย ได้มีระบบกำรติดตำมและเฝ้ำดูแลกำรใช้เครือข่ำยภำยในและกำรเข้ำ
ออก Internet ทุกวัน รวมท้ังกำรสร้ำง Firewall เพื่อป้องกันกำรเข้ำถึงและกำรโจมตีจำกภำยนอกให้ทุกเครื่องคอมพิวเตอร์
ลูกข่ำย (Client) ในเครือข่ำยระบบฐำนข้อมูล ระบบ Web Server เป็นต้น
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5.2 พัฒนำระบบงำนด้ำนเครือข่ำย โดยกำรพัฒนำ บริหำร ควบคุม ก ำกับดูแลและบ ำรุงรักษำระบบ
เครื่องคอมพิวเตอร์และเครือข่ำยสำรสนเทศพื้นฐำนของกระทรวงมหำดไทย ร่วมกับหน่วยงำนอื่นๆ ที่เกี่ยวข้อง กำรเพิ่มกำร
รักษำและคุ้มครองควำมปลอดภัยข้อมูลผ่ำนระบบเครือข่ำย

5.3 เพิ่มประสิทธิภำพในกำรให้บริกำรระบบเครือข่ำยคอมพิวเตอร์ภำยในให้มีควำม เสถียรและมี
ประสิทธิภำพรองรับกับปริมำณข้อมูล และกำรเคลื่อนไหวของฐำนข้อมูล

5.4 หน่วยงำนภำยในส ำนักงำน และผู้มีควำมรู้ต้องร่วมวิเครำะห์ออกแบบ วำงแผนกำรจัดกำรระบบ
โครงข่ำยร่วมกันอย่ำงสมบูรณำกำร และมีกำรให้ค ำปรึกษำ แนะน ำและแก้ไขปัญหำในกำรพัฒนำเครือข่ำย
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5.5 มีแผนกำรรักษำควำมปลอดภัยของระบบเครือข่ำย ( Network Security ) มีวัตถุประสงค์เพื่อควบคุม
บุคคลที่ไม่เกี่ยวข้องไม่ให้เข้ำถึง ล่วงรู้ ( access risk ) หรือแก้ไขเปลี่ยนแปลง(Integrity risk ) ข้อมูล หรือกำรท ำงำนของระบบ
เครือข่ำยที่จะมีผลถึงระบบเครือข่ำยที่จะมีผลถึงระบบคอมพิวเตอร์ในส่วนที่มิได้มีอ ำนำจหน้ำที่เกี่ยวข้อง กำรป้องกันกำรบุกรุกผ่ำน
ระบบเครือข่ำยมีวัตถุประสงค์เพื่อป้องกันบุคคล ไวรัส มิให้เข้ำถึงหรือสร้ำงควำมเสี่ยง ( availability risk) แก้ข้อมูลหรือกำรท ำงำน
ของระบบคอมพิวเตอร์ โดยเนื้อหำรำยละเอียดเกี่ยวกับแนวในกำรรักษำควำมปลอดภัยข้อมูลระบบคอมพิวเตอร์เครื่องแม่ข่ำยและ
ระบบเครือข่ำย

1) กำรบริหำรจัดกำรข้อมูลบนเครือข่ำย

• ก ำหนดชั้นควำมส ำคัญในกำรเข้ำถึงข้อมูลแต่ละประเภท ทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำน
ระบบงำน รวมถึงกำรเข้ำถึงข้อมูลผ่ำนเครือข่ำย

• ในกำรรับส่งข้อมูลผ่ำนเครือข่ำยสำธำรณะต้องได้รับกำรเข้ำรหัสที่เป็นมำตรฐำนสำกล

• ก ำหนดมำตรกำรรักษำควำมปลอดภัยข้อมูล เช่น กรณีน ำเครื่องคอมพิวเตอร์ส่งซ่อมเป็นต้น
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2) กำรควบคุมกำรก ำหนดสิทธิให้แกผู่้ใช้งำน (User Privilege) 

  • ก ำหนดสิทธิกำรเข้ำถึงข้อมูลและระบบคอมพิวเตอร์ เช่น สิทธิในกำรใช้โปรแกรมระบบงำน
คอมพิวเตอร์ (Application System) ให้แก่ ผู้ใช้งำนให้เหมำะสมกับหน้ำที่และควำมรับผิดชอบ

• ก ำหนดระยะเวลำกำรใช้งำนของ User พร้อม Password และระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำ
ดังกล่ำว

• ก ำหนดใหม้ีกำรเปลี่ยนรหัสผ่ำนอย่ำงรอบคอบ และมีควำมลับ

• ในกำรที่มีควำมจ ำเป็นต้องให้สิทธิบุคคลอื่นให้มีสิทธิในกำรใช้งำนระบบคอมพิวเตอร์เช่น กำรทดสอบ
ระบบของเจ้ำหน้ำที่ภำยนอกต่ำงๆ ต้องมีกำรอนุมัติจำกผู้มีอ ำนำจหน้ำที่ทุกครั้ง โดยบันทึกเหตุผลและควำมจ ำเป็นรวมถึง
ก ำหนดระยะเวลำในกำรใช้งำน
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3) ควบคุมกำรใช้งำนบัญชีรำยชื่อผู้ใช้งำน ( User Account ) และรหัสผ่ำน (Password) 

       • ก ำหนดให้รหัสผ่ำนมีควำมยำวตำมมำตรฐำนสำกลโดยทั่วไปไม่ต่ ำกว่ำ 6 ตัวอักษร

• ควรใช้อักขระพิเศษประกอบ เช่น @ ; < > เป็นต้น

• ส ำหรับผู้ใช้งำนทั่วไปจะมีกำรเปลี่ยนรหัสผ่ำนอย่ำงน้อยทุกๆ 6 เดือน ส่วนผู้ดูแลระบบควรเปลี่ยน
รหัสผ่ำนอย่ำงน้อยทุก 3 เดือน

• ในกำรเปลี่ยนรหัสผ่ำนแต่ละครั้งจะไม่ควรก ำหนดรหัสผ่ำนใหมใ่ห้ซ้ ำของเดิมครั้งสุดท้ำย

• ผู้ใช้งำนจะต้องเก็บรหัสผ่ำนไว้เป็นควำมลับ ทั้งนี้ในกรณีที่มีกำรล่วงรู้รหัสผ่ำนโดยบุคคลอื่น
ผู้ใช้งำนจะต้องเปลี่ยนรหัสผ่ำนใหม่โดยทันที
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5.6 กำรบริหำรจัดกำรและกำรตรวจรหัสผ่ำนใหม่โดยทันที

1) ก ำหนดแบ่งแยกระบบเครือข่ำยให้เป็นสัดส่วนตำมกำรใช้งำน เช่น ส่วนเครือข่ำยภำยในส่วน
เครือข่ำยภำยนอก

2) ติดตั้งระบบป้องกันกำรบุกรุก เช่น Firewall ระหว่ำงเครือข่ำยในกับเครือข่ำยนอกโดยกำรติดตั้งผ่ำน
อุปกรณ์คอมพิวเตอร์ติดตั้งระบบป้องกันกำรบุกรุกในระบบเครือข่ำยด้วยซอฟต์แวร์และฮำร์ดแวร์ให้แก่ ระบบ Firewall ซึ่ง
เป็นซอฟต์แวร์ท ำหน้ำที่เสมือนกับก ำแพงกันไฟไม่ให้ลุกลำมขยำยตัวหำก มีไหม้เกิดขึ้น Firewall จะอำศัยคอมพิวเตอร์
เครื่องหนึ่งเป็นด่ำนเข้ำออกเครือข่ำยและเป็นเสมือนก ำแพงกันไฟ และมีซอฟต์แวร์ที่ดูแลระบบจะติดตั้งและก ำหนดรูปแบบ
กำรอนุญำตให้เข้ำใช้เครือข่ำยอินเตอร์เน็ต

3) จัดท ำแผนผังระบบเครือข่ำย / แผนผังกำรเชื่อมโยงระบบเครือข่ำย (Network Diagram) ซึ่งมี
รำยละเอียดเกี่ยวกับขอบเขตของเครือข่ำยทั้งในและภำยนอกและอุปกรณ์ให้เป็นปัจจุบันอยู่เสมอ
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4) ตรวจสอบควำมปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับระบบเครือข่ำยเช่น ตรวจสอบ
ไวรัส เป็นต้น

5) ก ำหนดบุคคลผู้รับผิดชอบในกำรก ำหนดแก้ไขหรือเปลี่ยนแปลงค่ำ Parameter ต่ำงๆของอุปกรณ์
เครือข่ำย

5.7 การป้องกันไวรัสส าหรับระบบเครือข่าย

1) ก ำหนดมำตรกำรป้องกันไวรัสที่มีประสิทธิภำพส ำหรับเครื่องคอมพิวเตอร์แม่ข่ำยและเครื่อง
คอมพิวเตอร์ลูกข่ำยที่เชื่อมต่อกับระบบเครือข่ำยทุกเครื่อง เช่น กำรติดตั้งซอฟต์แวร์ป้องกันไวรัสเป็นต้น กำรปกป้องระบบ
เครือข่ำย สิ่งที่ส ำคัญอย่ำงยิ่งคือ ผู้ใช้งำนในระบบจะต้องคอยดูแล และป้องกันไม่ให้ตนเองเป็นช่องทำงผ่ำนของ Hacker 
ผู้ดูแลระบบจะต้องคอยติดตำมและหำกหำวิธีกำรป้องกัน และแก้ไขจุดบกพร่องของซอฟต์แวร์ที่ใช้งำน เพรำะไม่มีระบบ
เครือข่ำยใดท่ีปลอดภัยสมบูรณ์แบบ ดังนั้นต้องมีระบบป้องกันที่ดีโดยมีวิธีกำรดังนี้
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▪ ติดตั้งโปรแกรมกันไวรัสและอัพเดตข้อมูลไวรัสอยู่เสมอ
• ติดตั้งโปรแกรมป้องกันไวรัสที่เหมำะสม
• สร้ำงแผ่น Emergency Disk เพื่อใช้ในกำรกู้ระบบ
• อัปเดตข้อมูลไวรัสของโปรแกรมทุกครั้งที่เครื่องเตือนให้อัปเดต
• เปิดใช้งำน Auto Protect 
 • ตรวจสอบหำไวรัสทุกครั้งก่อนเปิดไฟล์จำกสื่อบันทึกข้อมูลต่ำงๆ
• ใช่โปรแกรมเพื่อท ำกำรตรวจหำไวรัสอย่ำงน้อยสัปดำห์ละ 1 ครั้ง
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▪ กำรป้องกันจำกกำรเปิดไฟล์จำกบันทึกข้อมูลก่อนใช้งำนทุกครั้ง
• แผ่น CD เทปต่ำงๆ
• สแกนหำไวรัสจำกอื่นบันทึกก่อนใช้งำนทุกครั้ง
• ไม่ควรเปิดไฟล์ที่มีนำมสกลแปลกๆ  ุ ที่น่ำสงสัย เช่น .pif เป็นต้น
• ไม่ใช้สื่อบันทึกที่ไมท่รำบแหล่งที่มำ

▪ กำรป้องกันจำกกำรเปิด E-Mail 
 • อย่ำเปิดไฟล์ E-Mail จำกผู้ส่งที่ไม่รู้จัก และไม่ทรำบที่มำ
• อย่ำเปิดอ่ำน E-Mail ที่มีหัวเรื่องเป็นข้อควำมไม่ปกติ
• ลบ E-Mail ที่ไม่ทรำบแหล่งที่มำทั้งทันที
• อัพเดตโปรแกรม E-Mail สม่ ำเสมอ
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▪ กำรป้องกันจำกำรดำวนโหลดจำก  ์ Internet 

 • ไม่เปิดไฟล์ทีแนบมำกับโปรแกรมสนทนำต่ำงๆ เช่น MSN 

 • ไม่ควรเข้ำ Website ทีม่ำกับ E-Mail 

 • ไม่ดำวน์โหลดไฟล์จำก Website ที่ไม่มั่นใจหรือไม่เน่ำเชื่อถือ

• ติดตำมข้อมูลกำรแจ้งเตือนจำกแหล่งข้อมูลก้ำนควำมปลอดภัยเสมอ

• หลีกเลี่ยงกำรแชร์ไฟล์ไม่จ ำเป็น

• หลีกเลี่ยงกำรแชร์ไฟล์ประเภท Peer to Peer 



ความเสี่ยงและแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

6 ความเสี่ยงดด้านข้อมูล หมำยถึง ควำมเสี่ยงที่เกิดจำกฐำนข้อมูลต่ำงๆในระบบสำรสนเทศอันอำจจะก่อให้เกิด
ควำมเสี่ยหำย ข้อมูลถูกท ำลำย ควำมเสี่ยงจำกผู้บุกรุก กำรโจรกรรมข้อมูลส ำคัญกำรลักลอบเข้ำมำแก้ไขเปลี่ยนแปลงข้อมูล 
ควำมเสี่ยงเหล่ำนี้ล้วนมีควำมจ ำเป็นที่จะต้องมีกำรบริหำรจัดกำรควำมเสี่ยงด้ำนข้อมูล ดังนั้น กำรรักษำควำมมั่นคง
ปลอดภัยของข้อมูลจึงเป็นเรื่องที่ส ำคัญ ข้อมูลสำรสนเทศเป็นส่วนส ำคัญส ำหรับผู้บริหำร ที่จะน ำควำมมั่นคงปลอดภัยของ
ข้อมูลจึงเป็นเครื่องมือส ำหรับกำรติดสินใจในกำรวำงแผน กำรจัดกำรข้อมูล ( Management of Data and 
Communication) ดังนั้นกำรรักษำควำมปลอดภัยของระบบข้อมูล และ Computer จำกภัยต่ำงๆ ทั้งจำกคน จำก
ธรรมชำติหรือเหตุกำรณ์ใดๆ จึงส ำคัญ และจ ำเป็นต้องมีกำรป้องกันเพื่อให้เกิดควำมมั่นคงต่อระบบข้อมูลสำรสนเทศและ
เทคโนโลยกีำรรักษำควำมปลอดภัยด้ำนข้อมูลสำรสนเทศ มีแนวทำงหลักดังนี้
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1. นโยบำยรักษำควำมปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ

2. กำรแบ่งแยกอ ำนำจหน้ำที่ ( Segregation of Duties) 

 3. กำรควบคุมกำรเข้ำออกศูนย์คอมพิวเตอร์และกำรป้องกันควำมเสียหำย (Physical Security) 

 4. กำรรักษำควำมปลอดภัยข้อมูลระบบคอมพิวเตอร์และระบบเครือข่ำย (Information and Network 
Security) 

 5. กำรส ำรองข้อมูลระบบคอมพิวเตอร์และกำรเตรียมพร้อมกรณีฉุกเฉิน (Backup IT Continuity Plan) 

 6. กำรบ ำรุงรักษำอุปกรณ์เครือข่ำยและระบบคอมพิวเตอร์
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การบริหารจัดการความเสี่ยงด้านข้อมูล มีประเด็นหลัก ดังนี้

6.1 ฐำนข้อมูล มีควำมเสี่ยงกับกำรเข้ำถึงข้อมูล (Access Risk)และระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้องหรือเป็น
ควำมเสี่ยงในกรณีที่บุคคลที่มีอ ำนำจหน้ำที่ไม่สำมำรถเข้ำถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงำนที่
รับผิดชอบ ซึ่งทำงหน่วยงำนไม่มีวิธีกำรจัดกำรและควบคุมควำมเสี่ยง (Access Risk) ที่รอบคอบและรัดกุมอำจท ำให้บุคคล
ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องได้รับข้อมูลและน ำข้อมูลไปใช้ก่อให้เกิดควำมเสี่ยหำยได้อีกทั้งข้อมูลและกำรท ำงำนของระบบ
คอมพิวเตอร์ก็อำจถูกแก้ไขเปลี่ยนแปลงได้ส่ำนกรณีบุคคลที่มีอ ำนำจหน้ำที่ไม่สำมำรถเข้ำถึงข้อมูลระบบคอมพิวเตอร์ในส่วน
ทีเ่กี่ยวข้องกับงำนที่รับผิดชอบได้นั้น
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6.2 ฐำนข้อมูล มีควำมเสี่ยงเกี่ยงกับควำมเสี่ยงไม่ถูกต้องครบถ้วนของข้อมูล (Integrity Risk) และกำรท ำงำนของ
ระบบคอมพิวเตอร์ซึ่งอำจเกิดจำกถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอ ำนำจหน้ำทีเกี่ยวข้อง หรือมีกำรบันทึกข้อมูล กำร
ประเมินผล และกำรแสดงผลที่ผิดพลำด โดยอำจมีสำเหตุมำจำกกำรที่หน่วยงำนไม่ได้ควบคุมเกี่ยวกับกำรเข้ำถึงข้อมูลและ
ระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องที่รอบคอบและรัดกุมเพียงพอ (Access Risk) ซึ่งส่งผลให้ข้อมูล
และกำรท ำงำนของระบบคอมพิวเตอร์อำจถูกแก้ไขเปลี่ยนแปลงได้หรือสำเหตุมำจำกกำรที่ไม่มีระบบกำรควบคุมและ
ตรวจสอบอย่ำงเพียงพอ เพื่อให้มั่นใจได้ว่ำกำรบันทึกข้อมูล กำรประเมินผล และกำรแสดงผลมีควำมถูกต้องครบถ้วน



ความเสี่ยงและแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

6.5 ฐำนข้อมูล มีควำมเสี่ยงเกี่ยวกับกำรส ำรองข้อมูล โดยวัตถุประสงค์ของกำรส ำรองข้อมูล (Back up) ที่ส ำคัญ
ของศูนย์เทคโนโลยีสำรสนเทศ นั้นเพื่อไม่ให้ข้อมูลเกิดกำรสูญหำย ตลอดจนเป็นแนวทำงในกำรปฏิบัติในกำรบริหำรจัดกำร
ในกำรเก็บข้อมูล(Back up) กำรกู้คืนข้อมูล (Recovery) ตลอดจนสถำนีจัดเก็บข้อมูลที่เหมำะสมและปลอดภัย ดังนั้นกำร
ส ำรองข้อมูลและกำรเตรียมข้อมูลให้พร้อมกรณีฉุกเฉิน (Backup and IT Continuity Plan) จึงมีวัตถุประสงค์เพื่อให้ข้อมูล
และระบบคอมพิวเตอร์ส ำหรับกำรใช้งำนได้อย่ำงต่อเนื่อง มีประสิทธิภำพและในเวลำที่ต้องกำร (Availability Risk) โดยที
เนื้อหำครอบคลุมเกี่ยวข้องกับแนวทำงกำรส ำรองข้อมูลและระบบคอมพิวเตอร์รวมทั้งกำรทดสอบและกำรเก็บรักษำ 
นอกจำกนี้ยังมีเนื้อหำครอบคลุมเกี่ยวกับกำรจัดท ำและกำรทดสอบแผนฉุกเฉิน
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1) กำรก ำหนดกำรส ำรองข้อมูล (Back up) 

 2) กำรทดสอบ ก ำหนดทดสอบข้อมูลส ำรองอย่ำงน้อยเดือนละ 1 ครั้ง เพื่อตรวจสอบได้ว่ำข้อมูลรวมทั้งโปรแกรม
ต่ำงๆ ทไีด้ส ำรองไว้ทีควำมถูกต้องครบถ้วนและใช้งำนได้

3) กำรเก็บรักษำ ทีเจ้ำหน้ำที่จัดเก็บข้อมูลโดยตรง และมีกำรจัดเก็บข้อมูลส ำรองไว้ในสถำนที่ที่ปลอดภัย และติด
ฉลำกที่มีรำยละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลส ำรอง

4) กำรกู้คืนข้อมลสู่ระบบ มีก ำหนดบุคลำกรผู้ได้รับสิทธิ์กู้คืนข้อมูลที่ได้ท ำกำรส ำรองไว้โดย Login ผ่ำน 
Username & Password ที่ก ำหนดไว้
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1) กำรก ำหนดกำรส ำรองข้อมูล (Back up) 

 2) กำรทดสอบ ก ำหนดทดสอบข้อมูลส ำรองอย่ำงน้อยเดือนละ 1 ครั้ง เพื่อตรวจสอบได้ว่ำข้อมูลรวมทั้งโปรแกรม
ต่ำงๆ ทไีด้ส ำรองไว้ทีควำมถูกต้องครบถ้วนและใช้งำนได้

3) กำรเก็บรักษำ ทีเจ้ำหน้ำที่จัดเก็บข้อมูลโดยตรง และมีกำรจัดเก็บข้อมูลส ำรองไว้ในสถำนที่ที่ปลอดภัย และติด
ฉลำกที่มีรำยละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลส ำรอง

4) กำรกู้คืนข้อมลสู่ระบบ มีก ำหนดบุคลำกรผู้ได้รับสิทธิ์กู้คืนข้อมูลที่ได้ท ำกำรส ำรองไว้โดย Login ผ่ำน 
Username & Password ที่ก ำหนดไว้
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7 กระบวนการในการบริหารความเสี่ยงของระบบสารสนเทศ

ข้ันท่ี 1 กำรระบุควำมเสี่ยงและผลกระทบที่มีผลกระทบต่อระบบข้อมูลสำรสนเทศ

ขั้นที่ 2 ประเมินถึงโอกำสที่จะเกิดขึ้นของควำมเสี่ยงและควำมรุนแรงของผลกระทบ โดยผลกระทบจำกผลกำรประเมิน
โอกำสควำมเสี่ยงที่จะเกิดขึ้นต่อระบบข้อมูลสำรสนเทศ ผลกระทบของควำมเสี่ยงที่อำจจะเกิดขึ้นต่อระบบข้อมูลสำนสนเทศ นั้นจะ
ส่งผลกระทบตำมมำสร้ำงควำมเสียหำยต่อระบบข้อมูลสำรสนเทศ สร้ำงควำมเสียหำยต่อระบบในหลำยๆด้ำน ซึ่งแต่ละควำมเสี่ยงก็
จะมีควำมรุนแรงแตกต่ำงกัน ทั้งนี้กำรควบคุมควำมเสี่ยงหรือหลีกเลี่ยงควำมเสี่ยงนั้น ก็จะขึ้นอยู่กับมำตรกำรควบคุมควำมเสี่ยงของ
แต่ละหน่วยงำน

ขั้นที่ 3 มีกำรวำงแผนโดยกก ำหนดมำตรกำรเพื่อควบคุมผลกระทบของควำมเสี่ยงเพื่อให้สำมำรถบรรลุเป้ำหมำย หรือ
ใกล้เคียงกับเป้ำหมำยที่ก ำหนดไว้ในกำรวำงแผน จะต้องมีกำรก ำหนดกลยุทธ์ในกำรควบคุมผลกระทบของควำมเสี่ยงที่อำจเกิดขึ้น 
เพื่อที่จะลดและตรวจหำควำมเสี่ยงที่ได้ประเมินเอำไว้โดยให้มีกำรแต่งตั้งเจ้ำหน้ำที่ผู้รับผิดชอบของแต่ละหน่วยงำนเป็นผู้ดูแลรักษำ
ควำมมั่นคงปลอดภัยของระบบและป้องกัน / แก้ไข / ควบคุมควำมเสี่ยงไม่ให้มีผลกระทบที่วำงไว้โดยสำมำรถด ำเนินกำรตำมแผนได้
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ขั้นที่ 4 กำรติดตำมข้อมูลเพื่อทรำบร่องรอยของควำมเสี่ยงในขั้นตอนนี้ เจ้ำหน้ำที่ผู้รับผิดชอบจะต้องมีกำร
รวบรวมและรำยงำนข้อมูลของควำมเสี่ยงได้ทั้งระยะยำวและข้อมูลที่เกี่ยวข้องเพื่อน ำเสนอให้ผู้บังคับบัญชำทรำบและจะได้
มีบันทึกไว้เป็นหลักฐำน

ขั้นที่ 5 กำรติดตำม ก ำกับ และตรวจสอบ กำรปฏิบัติกำรควบคุมควำมเสี่ยง มีกำรตรวจสอบกำรท ำงำนของ
เจ้ำหน้ำที่ที่ได้รับมอบหมำยให้ดูแลรักษำควำมมั่นคงปลอดภัยของระบบโดยมีหลักฐำนประกอบกำรปฏิบัติหน้ำที่ตำม
ระยะเวลำที่ก ำหนด
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การประเมินความเสี่ยง (Risk assessment) 

 1 การวิเคราะห์ความเสี่ยง จำกกำรวิเครำะห์ควำมเสี่ยงด้ำนสำรสนเทศของกรมสำมำรถแยกประเภทควำมเสี่ยงด้ำนเป็น 
4 ประเภท ดังนี้

1.1 ควำมเสี่ยงด้ำนเทคนิค เป็นควำมเสี่ยงที่อำจเกิดขึ้นจำกระบบคอมพิวเตอร์เครื่องมือและอุปกรณ์เอง อำจเกิดถูก
โจมตีจำกไวรัสหรือโปแกรมไม่ประสงค์ดีถูกก่อกวนจำก Hacker ถูกเจำะท ำลำยระบบจำก Cracker เป็นต้น

1.2 ควำมเสี่ยงจำกผู้ปฏิบัติงำน เป็นควำมเสี่ยงที่อำจเกิดขึ้นจำกกำรด ำเนินกำร กำรจัดควำมส ำคัญในกำรเข้ำถึง
ข้อมูลไม่เหมำะสมกับกำรใช้งำนหรือกำรให้บริกำร โดยผู้ใช้อำจเข้ำสู่ ระบบสำรสนเทศ หรือใช้ข้อมูลต่ำงๆ ของกรมเกินกว่ำอ ำนำจ
หน้ำที่ของตนเองที่มีอยู่ และอำจท ำให้เกิดควำมเสียหำยต่อข้อมูลสำรสนเทศได้

1.3 ควำมเสี่ยงจำกภัยหรือสถำนกำรณ์ฉุกเฉิน เป็นควำมเสี่ยงที่อำจเกิดจำกภัยพิบัติตำมธรรมชำติหรือสถำนกำรณ์
ร้ำยแรงที่ก่อให้เกิดควำมเสียหำยร้ำยแรงกับข้อมูลสำรสนเทศ เช่น ไฟฟ้ำขัดข้องน้ ำำท่วม ไฟไหม้อำคำรถล่ม กำรชุมนุมประท้วง หรือ
ควำมไม่สงบเรียบร้อยในบ้ำนเมือง เป็นต้น

4.1.4 ควำมเสี่ยงด้ำนกำรบริหำรจัดกำร เป็นควำมเสี่ยงจำกกำรแนวนโยบำยในกำรบริหำรจัดกำรที่อำจส่งผลกระทบ
ต่อกำรด ำเนินกำรด้ำนสำรสนเทศ
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2 การประมาณความเสี่ยง (Risk estimation) 

เป็นกำรดูปัญหำควำมเสี่ยงในแง่ของโอกำสกำรเกิดเหตุ (incident) หรือเหตุกำรณ์ (event) ว่ำมีมำกน้อยเพียงไรและผลที่
ติดตำมมำว่ำมีควำมรุนแรงหรือเสียหำยมำกน้อยเพียงใดเกณฑ์กำรประมำณ เป็นกำรก ำหนดเกณฑ์ที่จะใช้ในกำรประมำณควำมเสี่ยง 
ได้แก่ ระดับโอกำสที่จะเกิดควำมเสี่ยง ระดับควำมรุนแรงของผลกระทบ และระดับควำมเสี่ยง ซึ่งกรมใช้เกณฑ์ดังนี้
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3 แผนภูมิความเสี่ยง (Risk Map) 

การวัดระดับความเสี่ยง



การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting)

เมื่อประเมินควำมเสี่ยงแล้วเสร็จ จ ำเป็นต้องออกรำยงำนกำรประเมินเป็นเอกสำรที่ผู้อื่นสำมำรถอ่ำนได้เอกสำรนี้จะเป็น
สำระส ำคัญในกำรสื่อสำรให้บุคลำกรทั้งองค์กรได้รับรู้รำยงำนประกอบด้วยรำยละเอียดอย่ำงน้อยตำมลักษณะรำยละเอียดของควำม
เสี่ยง และกำรออกรำยงำนมีวัตถุประสงค์ให้ส่วนต่ำงๆได้รับรู้ดังต่อไปนี้

1 ฝ่ายบริหาร ควรได้ข้อมูลการรายงานเพื่อวัตถุประสงค์ดังต่อไปนี้เช่น

• รับรูน้ัยส ำคัญของควำมเสี่ยงที่องค์กรเผชิญอยู่

• เข้ำใจผลที่กระทบต่อผู้มีส่วนได้เสียต่ำงๆในกรณีที่เกิดมีเหตุ หรือเหตุกำรณ์และเกิดผลเสียต่อภำรกิจและผลประกอบกำร

• ด ำเนินกำรเพื่อสร้ำงควำมตระหนักในปัญหำควำมเสี่ยงให้เกิดกำรรับรู้ทั่วทั้งองค์กร

• เข้ำใจผลกระทบที่อำจมีต่อควำมมั่นใจของผู้ที่ได้รับผลกระทบ

• ให้แน่ใจว่ำกระบวนกำรบริหำรควำมเสี่ยงก ำลังเป็นไปอย่ำงได้ผล

• ออกนโยบำยบริหำรควำมเสี่ยงที่มีเนื้อหำด้ำนปรัชญำและควำมรับผิดชอบของหน่วยงำนและบุคลำกรตำงๆในกำร
บริหำรควำมเสี่ยง



การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting)

2 หัวหน้ำงำน ควรได้ข้อมูลกำรรำยงำนเพื่อวัตถุประสงค์ดังต่อไปนี้เช่น

• ตระหนักในควำมเสี่ยงอันเกี่ยวข้องกับภำระหน้ำที่ของตน ผลกระทบที่อำจมีต่อหน่วยงำนอื่น หรือ
กิจกรรมอื่นในองค์กร

• มีดัชนีชี้วัดสมรรถนะของกิจกรรมในหน่วยงำนเพื่อดูว่ำระบบงำนของตนเองได้รับผลกกระทบจำก
ควำมเสี่ยงมำกน้อยเพียงใด

• รำยงำนผลกระทบจำกควำมเสี่ยงในกรณีเกิดหรือจะเกิดเหตุและเสนอแนะแนวทำงกำรแก้ไข

• รำยงำนควำมเสี่ยงใดๆที่เกิดใหม่หรือควำมล้มเหลวใดๆ ในมำตรกำรกำรควบคุมหรือป้องกันอำรักขำ
สำรสนเทศที่มีอยู่



การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting)

3 ผู้ปฏิบัติงำน ควรได้ข้อมูลกำรรำยงำนเพื่อวัตถุประสงค์ดังต่อไปนี้เช่น

• เข้ำในบทบำทภำระหน้ำที่และควำมรับผิดชอบในควำมเสี่ยวงแต่ละรำยกำร

• เข้ำใจบทบำทในกำรด ำเนินกำรพัฒนำอย่ำงต่อเนื่องด้ำนกำรบริหำรควำมเสี่ยง

• เข้ำใจกำรบริหำรควำมเสี่ยงและควำมตระหนักต่อควำมเสี่ยงในกำรเป็นวัฒนธรรมองค์กรที่ส ำคัญอย่ำงหนึ่ง



กระบวนการบ าบัดความเสี่ยง (Risk treatment)

เมื่อผู้บริหำรได้รับรำยงำนกำรประเมินควำมเสี่ยงแล้วจ ำเป็นต้องท ำกำรตัดสินใจ โดยพิจำรณำจำกหลักเกณฑ์กำร
ยอมรับควำมเสี่ยงที่องค์กรมีอยู่ว่ำจะยอมรับโดยไม่ท ำอะไร หรือจะด ำเนินกำรบ ำบัดควำมเสี่ยง ซึ่งได้แก่กระบวนกำร
ดังต่อไปนี้

1 กำรยอมรับควำมเสี่ยง (acceptance) เป็นกำรยอมรับในควำมเสี่ยงโดยไม่ท ำอะไร และยอมรับในผลที่อำจ
ตำมมำ เช่น กำรพิสูจน์ตัวจริงเพียงใช้ id/ password มีควำมเสี่ยงเพรำะอำจมีกำรขโมยไปใช้ได้กำรให้มีใช้ชีวมำตร 
(biometrics) เช่น กำรตรวจลำยนิ้วมือหรือม่ำนตำ อำจมีค่ำใช้จ่ำยสูงไม่คุ้มค่ำ โรงพยำบำลอำจยอมรับควำมเสี่ยงของ
ระบบปัจจุบันและท ำงำนต่อไปโดยไม่ท ำอะไร



กระบวนการบ าบัดความเสี่ยง (Risk treatment)

2 กำรเลี่ยงควำมเสี่ยง (avoidance) กำรหลีกเลี่ยงควำมเสี่ยง เช่น เมื่อพบว่ำปัจจุบันโรงพยำบำล มีกำรส ำรอง
ข้อมูลเพียง 1 ชุดและจัดเป็นควำมเสี่ยงต่อกำรสูญเสีย กำรเลี่ยงควำมเสี่ยงนี้อำจได้แก่กำรท ำส ำรองข้อมูล 2 ชุด และแยก
เก็บในสถำนที่ต่ำงกัน กำรบริหำรจัดกำรกำรเชื่อมโยงสู่ เครือข่ำยผ่ำนโมเด็ม ถ้ำเป็นกำรยำกต่อกำรควบคุมหรือบริหำร
จัดกำร องค์กรอำจเลือกทำงออกโดยกำรยกเลิกไม่ให้ใช้บริกำร และแนะน ำใหพ้นักงำนใช้บริกำรผ่ำนทำง ISP ในช่วงที่มีกำร
ระบำดของไวรัสอย่ำงหนัก องค์กรอำจมีเลือกระงับไม่ให้ใช้คอมพิวเตอร์ท่ีไม่ได้ติดตั้ง Antivirus เป็นต้น

3 กำรโอนย้ำยควำมเสี่ยง (transfer) เช่น อุปกรณ์เครือข่ำยเมื่อซื้อมำแล้วมีระยะประกันเพียงหนึ่งปีเพื่อเป็นกำร
รับมือในกรณีที่อุปกรณ์เครือข่ำยไม่ท ำงำน องค์กรอำจเลือกซื้ออประกัน หรือสัญญำกำรบ ำรุงรักษำหลังขำย 
(Maintenance service) เป็นต้น

4 กำรลดควำมเสี่ยง (reduction) ได้แก่กำรมีมำตรกำรควบคุมมำกชนิดขึ้น หรือชนิดที่เข้มงวดมำกขึ้นเพื่อลด
ควำมเสี่ยง เช่น กำรใช้ชีวมำตร (biometrics) เพื่อใช้ในกำรพิสูจน์ตัวจริงนอกเหนือไปจำกกำรใช้ id/ password ที่มีอยู่เดิม



การรายงานความเสี่ยงตกค้าง (Residual risk reporting)

เมื่อมีกำรบ ำบัดควำมเสี่ยงแล้ว จ ำเป็นต้องมีกำรรำยงำนและทบทวนอยู่เสมอเพื่อดูว่ำมีกำรประเมิน และกำร
ประเมินค่ำควำมเสี่ยงอยู่ตลอดเวลำ และดูว่ำมำตรกำรควบคุมต่ำงๆที่ออกมำใช้ ได้ผลหรือไม่เพียงไร วิธีกำรมำตรฐำนที่ใช้
กันโดยทั่วไป คือกำรมีหน่วยงำนภำยในหรือภำยนอกท ำกำรตรวจสอบโดยกระบวนกำร IT auditing ที่เหมำะสม เนื่องจำก
สิ่งแวดล้อมและกฎระเบียบมีพลวัตรและกำรเปลี่ยนแปลงเกิดขึ้นตลอดเวลำ จึงจ ำเป็นต้องมีกำรบริหำรควำมเสี่ยงและกำร
ตรวจสอบเป็นประจ ำ



บทสรุป 

กำรบริหำรจัดกำรควำมเสี่ยง มีบทบำทส ำคัญในกำรปกป้องข้อมูลและระบบเครือข่ำยคอมพิวเตอรท์ี่เป็นสินทรัพย์
ขององค์กร และยังรวมถึงกำรปกป้อง “พันธกิจ” ขององค์กรให้รอดพ้นจำกควำมเสี่ยงที่เกี่ยวข้องกับเทคโนโลยีสำรสนเทศ
อีกด้วย ขั้นตอนในกำรบริหำรจัดกำรควำมเสี่ยงควรจัดให้อยู่ในควำมรับผิดชอบหลักของฝ่ำยเทคนิค ซึ่งมีผู้เชี่ยวชำญ
ทำงด้ำนเทคโนโลยีสำรสนเทศเป็นผู้บริหำรและฝ่ำยบริหำรขององค์กร องค์กรจะต้องมีกระบวนกำรในกำรบริหำรจัดกำร
ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่เหมำะสมและได้มำตรฐำน เพื่อปกป้ององค์กรจำกควำมเสียหำยที่อำจ
เกิดขึ้นได้จำกควำมเสี่ยงและเพื่อควำมสำมำรถในกำรด ำเนินพันธกิจขององค์กรให้บรรลุผลส ำเร็จ ไม่ใช่แค่เพียงกำรปกป้อง

สินทรัพย์เทคโนโลยีสำรสนเทศหรือองค์กรเพียงเท่ำนั้น
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