
บทท่ี 6 
จรยิธรรมและความปลอดภัย

ของสารสนเทศ 



จริยธรรมทางคอมพิวเตอร์ 
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จริยธรรม (Ethics) หมายถึง แนวทางประพฤติปฏิบัติของคนในสังคมหนึ่ง ๆ ซ่ึงเป็น
มาตรฐานของสังคมนั้น ๆ ว่าเป็นคนประพฤติดีหรือช่ัว ถูกหรือผิด ควรท าหรือไม่ควรท าเป็น
หลักเกณฑ์ที่ประชาชนตกลงร่วมกันเพื่อใช้เป็นแนวทางในการประพฤติปฏิบัติร่วมกันในสังคม 

จริยธรรมทางคอมพิวเตอร์ หมายถึง แนวทางการใช้คอมพิวเตอร์และเทคโนโลยี
สารสนเทศอย่างมีศีลธรรม มีความรู้สึกผิดชอบช่ัวดี หรือใช้งานในสิ่งที่บุคคลในสังคมยอมรับ ไม่
ท าให้เกิดความวุ่นวายในสังคม 



การที่จะระบุว่าการกระท าสิ่งใดผิดจริยธรรมนั้นอาจกล่าวได้ไม่ชัดเจนมากนัก ทั้งนี้
ขึ้นอยู่กับวัฒนธรรมของสังคมในแต่ละประเทศนั้น ๆ ด้วย 

ตัวอย่างของการกระท าท่ียอมรับกันโดยทั่วไป ว่าเป็นการกระท าที่ผิดจริยธรรมในการ
ใช้งานคอมพิวเตอร์คือ ใช้ท าร้ายผูอ้ื่นให้เกิดความเสียหาย หรือก่อความร าคาญ 

เช่น การใช้คอมพิวเตอร์และ เทคโนโลยีสารสนเทศในการขโมยข้อมูลของผู้อื่น การน า
ภาพหรือข้อมูลส่วนตัวของบุคคลไปลงบนอินเทอร์เน็ตโดยไม่ได้รับอนุญาต การเข้าถึงข้อมูลหรือ
คอมพิวเตอรข์องบุคคลอื่นโดยไม่ได้รับอนุญาต การละเมิดลิขสิทธิ์ซอฟต์แวร์ เป็นต้น 
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ความเป็นเจ้าของ (Intellectual Property)

03
การเข้าถึงข้อมูล (Data Accessibility)
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ความเป็นส่วนตัว (Privacy) ความถูกต้อง (Accuracy) 

จริยธรรมเกี่ยวกับการใชค้อมพิวเตอร์และเทคโนโลยสีารสนเทศ มักจะกล่าวถึงใน 
4 ประเด็นดังต่อไปนี้



ความเป็นส่วนตัว (Privacy)

ความเป็นส่วนตัวของขอ้มูลและสารสนเทศ โดยทั่วไปหมายถึง สิทธิที่จะอยู่ตามล าพังและเป็นสิทธทิี่
เจา้ของสามารถที่จะควบคุมขอ้มูลของตนเองในการเปดิเผยให้กับผู้อื่น สิทธนิีไ้ด้ครอบคลุมทัง้ปัจเจกบุคคล 
กลุ่มคน และองค์การต่าง ๆ
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การเข้าไปดูข้อความในอีเมล์และการบันทึกข้อมูลในเครื่องคอมพิวเตอร์ รวมทั้งการบันทึก
แลกเปลี่ยนข้อมูลที่บุคคลเข้าไปใช้บริการเว็บไซต์และกลุ่มข่าวสาร การใช้เทคโนโลยีในการติดตามความ
เคลื่อนไหวหรือพฤติกรรมของบุคคล 

เช่น บริษัทใช้คอมพิวเตอร์และกล้องวงจรปิดในการตรวจจับหรือเฝ้าดูการปฏิบัติงานหรือการ
ใหบ้ริการของพนักงาน ถึงแม้ว่าจะเป็นการติดตามการท างานเพื่อการพัฒนาคุณภาพการใหบ้ริการ แต่กิจกรรม
หลายอย่างของพนักงานก็ถูกเฝ้าดูด้วย พนักงานสูญเสียความเป็นส่วนตัวซึ่งการกระท าเช่นนี้ถือเป็นการผิด
จริยธรรม 

ตัวอย่างที่ 1

ตัวอย่างการละเมิดความเป็นส่วนตวั (Privacy)



การใช้ข้อมูลของลูกค้าจากแหล่งต่าง ๆ เพื่อประโยชน์ในการขยายตลาด 

ตัวอย่างที่ 2

การรวบรวมหมายเลขโทรศัพท์ ที่อยู่อีเมล์ หมายเลขบัตรเครดิต และข้อมูลส่วนบุคคล
อื่น ๆ เพื่อน าไปสร้างฐานขอ้มูลประวัติลูกคา้ขึ้นมาใหม่ แล้วน าไปขายให้กับบริษัทอื่น 

ตัวอย่างที่ 3



ความถูกต้อง (Accuracy) 

ประเด็นด้านจริยธรรมที่เก่ียวขอ้งกับความถูกต้องของขอ้มูล โดยทั่วไปจะพิจารณาว่าใครจะเป็น
ผูรั้บผิดชอบความถูกต้องของขอ้มูลที่จัดเก็บและเผยแพร่ 
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ความเป็นเจ้าของ (Intellectual Property) 

สทิธคิวามเป็นเจ้าของ หมายถึง กรรมสิทธิ์ในการถือครองทรัพย์สิน ซึ่งอาจเป็นทรัพย์สินทั่วไปที่จับตอ้งได้ เช่น 
คอมพิวเตอร์ โทรศัพท์มือถือ รถยนต์ หรืออาจเป็นทรัพย์สินทางปัญญา (ความคิด) ที่จับต้องไม่ได ้เช่น โปรแกรม
คอมพิวเตอร์ บทเพลง แต่สามารถถ่ายทอดและบันทึกลงสื่อตา่ง ๆ ได้ เช่น สื่อสิ่งพิมพ์ ซีดรีอม ดวีีดีรอม ฮาร์ดดสิก์ เป็น
ตน้ 

ทรัพย์สินทางปัญญา อาจคิด หรือสร้าง หรือผลติข้ึนจากบุคคลหรือองค์การ ซึ่งทรัพย์สินเหลา่น้ันจะไดร้ับการคุม
ครองสทิธภิายใตก้ฎหมาย ได้แก่
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การคุม้ครองทรัพย์สนิทางปัญญา

ความลับทางการค้า 
(Trade secret)

ลขิสทิธิ์ 
(Copyright)

สิทธิบัตร 
(Patent)



ความลับทางการคา้ (Trade secret) 

คอื ขอ้มูลการคา้ซ่ึงยังไม่รู้จักกันโดยทั่วไปและมีประโยชน์ในเชิงพาณิชย์ เป็นขอ้มูลต่าง ๆ ท่ีเกิด
จากความคิดของบุคคลหรือกลุ่มบุคคลเก่ียวกับขอ้มูลการคา้ สูตร โปรแกรม วิธีการเทคนิคหรือกรรมวิธตี่าง ๆ 
เช่น สูตรยา สูตรอาหาร สูตรเคร่ืองดื่ม สูตรเคร่ืองส าอาง กรรมวิธีการผลิต บัญชีรายช่ือลูกค้า ขอ้มูลการ
บริหารธุรกิจ กลยุทธ์การโฆษณาสินค้า เป็นต้น

ผู้ที่เป็นเจ้าของความลับทางการค้าจะได้รับความคุ้มครองตลอดไปตราบเท่าที่ความลับทาง
การคา้นั้นยังคงเป็นความลับอยู่ 

การละเมิดสิทธิในความลับทางการค้า ได้แก่ การกระท าที่เป็นการเปิดเผย เอาไป หรือใช้ซึ่ง
ความลับทางการคา้ โดยไม่ได้รับความยินยอมจากเจา้ของความลับทางการคา้นั้น 



ตัวอย่างหนังสือรับรองความลับทางการค้า



ลิขสิทธิ์ (Copyright)

เป็นสิทธใินการกระท าใด ๆ (ตีพิมพ์ แสดงผลงาน หรือแจกจา่ยผลงาน) เก่ียวกับงานที่สร้างสรรค์
ขึ้น โดยการใช้สติปัญญาความรู้ ความสามารถ โดยไม่ลอกเลียนงานของผู้อื่น

ซ่ึงเป็นสิทธทิี่ได้รับการคุม้ครองในการคัดลอกหรือท าซ้ าผลงาน ถึงแม้ว่าผลงานนั้นจะน าเสนอทาง
อินเทอร์เน็ต และตามพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 จะคุ้มครองผลงานนั้น ๆ เป็นเวลา 50 ป ีหลังจากที่
งานได้คิดคน้ขึ้น หรือตั้งแต่ท่ีมีการแสดงผลงานเป็นคร้ังแรก 
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ลิขสิทธิ์ (Copyright) กฎหมายที่คุ้มครองลิขสิทธิ์ แบ่งงานที่สร้างสรรค์ท้ังหมด 9 ประเภท คอื 

1) งานวรรณกรรม (หนังสือ จุลสาร สิ่งพิมพ์ โปรแกรมคอมพิวเตอร์ ฯลฯ) 
2) งานนาฏกรรม (ทา่เต้น ทา่ร า ฯลฯ) 

3) งานศิลปกรรม (จติกรรม ประติมากรรม ภาพพิมพ์ ภาพถ่าย ศิลปประยุกต์ ฯลฯ)

4) งานดนตรีกรรม (ท านอง ท านองและเนือ้รอ้ง ฯลฯ) 

5) งานสิ่งบันทกึเสียง (เทป ซีดี) 
6) งานโสตทัศนวัสดุ (วีซีดี ดีวีดี ที่มีภาพหรือมีท้ังภาพและเสียง) 
7) งานภาพยนตร์ 
8) งานแพร่เสียงแพร่ภาพ 
9) งานอื่นใดในแผนกวรรณคดี วิทยาศาสตร์ หรือศิลปะ 
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ตัวอย่างหนังสือรับรองลิขสิทธิ์



สิทธบิัตร (Patent)

เป็นหนังสือส าคัญที่ออกรับรองให้เพื่อคุม้ครองการประดิษฐ์ หรือออกแบบผลิตภัณฑ์ต่าง ๆ ซ่ึง
พระราชบัญญัติสิทธบิัตร พ.ศ. 2522 จะคุ้มครองสิทธบิัตรท่ีแจ้งจด 20 ป ีนับตั้งแต่วันขอรับสิทธบิัตร 
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ความลับทางการคา้ ลิขสิทธิ์ และสิทธบิัตร แตกต่างกันตรงที่ ผลงานที่ได้รับความคุม้ครองจาก
ลิขสิทธิ์และสิทธบิัตรเป็นสิ่งท่ีเปดิเผยต่อสาธารณะ เพราะสร้างข้ึนเพื่อให้คนทั่วไปใช้

และโปรแกรมคอมพิวเตอร์จะได้รับความคุม้ครองภายใต้กฎหมายลิขสิทธิ์เนื่องจากถูกจัดอยู่ใน
ประเภทเดียวกับงานเขยีน



การคัดลอกโปรแกรมคอมพิวเตอร์ใหกั้บบุคคลอื่น เป็นการกระท าท่ีจะต้องพิจารณาให้รอบคอบก่อนว่า 
โปรแกรมที่จะท าการคัดลอกนั้นเป็นโปรแกรมคอมพิวเตอร์ท่ีผูใ้ช้มีสิทธใินระดับใด ตัวอย่างเช่น

Copyright software - เป็นซอฟต์แวร์ลิขสิทธิ์ ที่ผูใ้ช้ซ้ือลิขสิทธิ์มา และมสีิทธิ์ใช้ 

Shareware - เป็นซอฟต์แวร์ท่ีใหท้ดลองใช้ได้ ก่อนที่จะตัดสินใจซื้อ 

Freeware - เป็นซอฟต์แวร์ท่ีใหใ้ช้งานได้ฟรี คัดลอก และเผยแพรใ่ห้ผู้อื่นได้



การเข้าถงึข้อมูล (Data Accessibility)

การเขา้ใช้งานโปรแกรมหรือระบบคอมพิวเตอร์มักจะมีการก าหนดสิทธติามระดับของผูใ้ช้งาน ทัง้นี้
เพื่อเป็นการปอ้งกันการเขา้ไปด าเนินการต่าง ๆ กับข้อมูลของผู้ใช้ท่ีไม่มีส่วนเก่ียวขอ้ง และเป็นการรักษา
ความลับของขอ้มูล 

ตัวอย่างสิทธใินการใช้งานระบบ เช่น การบันทกึ การแก้ไข ปรับปรุง และการลบ เป็นต้น 

ดังนั้นในการพัฒนาระบบคอมพิวเตอร์จึงได้มีการออกแบบระบบรักษาความปลอดภัยไว้ 
การเขา้ถึงข้อมูลของผู้อื่นโดยไม่ได้รับความยินยอมนั้น ก็ถือเป็นการท าผิดจริยธรรมเช่นเดียวกับการละเมิด
ขอ้มูลส่วนตัว 
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ชทิ แชท 

การเข้าไปดูข้อความในอเีมล์และการบันทึกข้อมูลในเคร่ืองคอมพิวเตอร์ของผู้อื่น โดยที่เจ้าของไม่

อนุญาต เป็นการละเมิดจรยิธรรมข้อใด

ความเป็นเจ้าของ

ความถูกตอ้ง 

ความเป็นส่วนตัว 



ชทิ แชท 

ข้อใด คือหนังสือส าคัญที่ออกรับรองให้เพือ่คุ้มครองการประดิษฐ์ หรือออกแบบผลิตภัณฑ์ต่าง ๆ 

ลขิสทิธ์ิ

ความลับทางการค้า

สทิธิบัตร



ชทิ แชท 

โปรแกรมคอมพิวเตอร์จะไดรั้บความคุ้มครองภายใต้กฎหมายใด

ลขิสทิธ์ิ

ความลับทางการค้า

สทิธิบัตร



ชทิ แชท 

การคุ้มครองทรัพย์สินทางปัญญาใด ไม่สามารถสิ่งที่เปิดเผยต่อสาธารณะได้

ลขิสทิธ์ิ

ความลับทางการค้า

สทิธิบัตร



ชทิ แชท 

คุ้มครองสิทธิบัตรที่แจ้งจดเป็นเวลากี่ปี

ตลอดไป

20 ปี

50 ปี



ชทิ แชท 

ลิขสิทธิ์ (Copyright)จะคุ้มครองผลงานนั้น ๆ เป็นเวลากี่ปี หลังจากที่งานได้คิดค้นขึน้ หรือตั้งแต่ที่มีการ

แสดงผลงานเป็นคร้ังแรก

ตลอดไป

20 ปี

50 ปี



ชทิ แชท 

เป็นซอฟตแ์วร์ที่ให้ทดลองใช้ได้ ก่อนที่จะตัดสินใจซือ้ หมายถึง ข้อใด

Shareware

Copyright software

Freeware



อาชญากรรมทางคอมพิวเตอร์ 
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อาชญากรรมทางคอมพิวเตอร์ (Computer crime) หรืออาชญากรรมไซเบอร์ (Cyber crime) เป็น
การกระท าที่ผดิกฎหมายโดยใช้คอมพิวเตอร์และเทคโนโลยีสารสนเทศเป็นเครื่องมอื 

เช่น การโจรกรรมขอ้มูลหรือความลับของบริษัทคู่แขง่ การบดิเบอืนขอ้มูล การฉ้อโกง การ
หลอกลวง การฟอกเงนิ การถอดรหัสโปรแกรมคอมพิวเตอร์ ไวรัสคอมพิวเตอร์ การท าลายขอ้มูลและระบบ
การป้องกันในระบบเครือข่าย การก่อกวนโดยกลุ่มแฮกเกอร ์(Hacker) รวมไปถึง การก่อการร้ายในโลกไซ
เบอร ์(Cyber terrorist) เป็นต้น 



แฮกเกอร์ หรือนักเลงคอมพิวเตอร์ คือ บุคคลที่มีความรู้ในระบบคอมพิวเตอร์เป็นอย่างดี สามารถเข้าไปถึง
ขอ้มูลในคอมพิวเตอร ์โดยเจาะผ่านระบบรักษาความปลอดภัยของคอมพิวเตอร์ 

ซ่ึงเป็นการใช้ความรู้ความสามารถในทางท่ีไม่ถูกต้อง เช่น การลักลอบเขา้ไปยังคอมพิวเตอร์เคร่ืองอื่นผ่านการ
สื่อสารบนระบบเครือขา่ย โดยไมไ่ด้รับอนุญาต 

อาจจะมีวัตถุประสงค์เข้าไปเพื่อหาช่องโหว่ของระบบเครือข่าย หรืออาจกระท าไปด้วยความสนุก ต้องการ
ทดสอบความสามารถของตนเอง รวมถงึการอวดความสามารถกับเพื่อน ๆ



แครกเกอร์ (Cracker) หรอืนักเจาะระบบ คือแฮกเกอร์ที่มีความช านาญทางด้านคอมพิวเตอร์ ระบบเครือข่าย หรือ
การเขยีนโปรแกรมคอมพิวเตอร์มากเป็นพิเศษ ลักลอบเขา้ไปยังคอมพิวเตอรข์องผูอ้ื่นเพื่อมุ่งท าลายระบบ เจาะระบบเพื่อ
ล้วงข้อมูล คัดลอก เปลี่ยนแปลง ลบ หรือท าลายข้อมูลให้เสียหาย จะสร้างความเสียหายที่รุนแรง เพื่อประโยชน์ของ
ตนเองหรอืพวกพ้อง 

แครกเกอร์จะสร้างความเสียหายที่ร้ายแรงกว่าแฮกเกอร์มาก การกระท าของแฮกเกอร์หรือแครกเกอร์ เป็นการ
กระท าที่ผิดกฎหมายทัง้สิน้ 
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การสแกมทางคอมพิวเตอร์ (Scam) 

03

การขโมยหมายเลขบัตรเครดิต 
(Credit card theft) 

การแอบอ้างตัว (Identity theft) 

การใช้คอมพิวเตอร์ในฐานะ “เป็นเครื่องมอืในการก่ออาชญากรรม”



การขโมยหมายเลขบัตรเครดิต (Credit card theft) 

หากบัตรเครดิตหาย จะด้วยท าหายเองหรอืถูกขโมยก็ตาม เมื่อเจา้ของบัตรรู้ต้องรบีแจ้งระงับ
การใช้บัตรในทันท ีแต่ถ้าถูกขโมยหมายเลขบัตรเครดิตทางอิเล็กทรอนิกส์แล้ว เป็นการยากที่เจา้ของจะรู้
จนกว่าจะได้รับใบแจง้ยอดการใช้เงินจากบัตรนั้น ในบางคร้ังขโมยอาจน าหมายเลขบัตรไปใช้ส าหรับการเขา้
ฐานขอ้มูลเครดิต และบัญชีธนาคาร เพื่อจะกระท าการอื่น ๆ ต่อไป

ดังนั้นเม่ือจะซื้อสินค้าและช าระเงินด้วยบัตรเครดิตผ่านทางอินเทอร์เน็ตจะต้องแน่ใจว่าระบบมี
การรักษาความปลอดภัย เช่น ถ้าท าธุรกรรมผา่นเว็บไซต์หรือก าลังใช้เว็บไซต์ ให้สังเกตว่าท่ี Address bar 
ของ Web browser จะมีรูปแม่กุญแจล็อกอยู่ และที่อยู่เว็บไซต์หรือ URL จะระบุ https://
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สัญลักษณ์รูปแม่กุญแจล็อก 
หรอื https:// ปรากฏอยู่ที่แอดเดรสบาร์ของเว็บเบราว์เซอร์



การแอบอ้างตัว (Identity theft) 

เป็นการแอบอ้างตัวของผูก้ระท าต่อบุคคลที่สามวา่ตนเป็นอีกคนหนึ่ง การกระท าในลักษณะนี้
จะใช้ลักษณะเฉพาะตัว ได้แก่ หมายเลขบัตรประชาชน หมายเลขบัตรเครดิต หนังสือเดินทาง และขอ้มูลส่วน
บุคคลอื่น ๆ ของผูถู้กกระท าหรือเหยื่อไปใช้แอบอ้างเพื่อหาผลประโยชน์

ตัวอย่างเช่น นายด าแอบอา้งตัวว่าเป็นนายแดง โดยการส่งอเีมล์และเอกสารปลอมท่ีแสดงตน
ว่าเป็นนายแดงจริง เพื่อขอเปลี่ยนแปลงเจา้ของเว็บไซต์จากนายแดงเป็นนายด า ดังนั้นนาย ด าก็จะได้รับ
ผลประโยชน์ต่าง ๆ โดยที่ไม่ต้องจา่ยคา่สิทธใินการใช้ท่ีอยู่อนิเทอร์เน็ตนั้น 
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การสแกมทางคอมพิวเตอร์ (Scam) 
เป็นการกระท าโดยใช้คอมพิวเตอร์เป็นเคร่ืองมือในการหลอกลวงผู้อื่น ปัจจุบันมีรูปแบบท่ี

แตกต่างกันมากมาย เช่น 

1) การส่งข้อความ หรือโฆษณาบนเว็บไซต์ว่าผูใ้ช้สามารถเดินทางเขา้พักหรือท่องเที่ยวแบบหรู
ในราคาถูก แต่เมื่อเขา้ไปใช้บริการจริง กลับไม่เป็นอย่างท่ีบอกไว้ หรือบางคร้ังอาจต้องมีการจา่ยเพิ่มเติม ซ่ึง
ไม่ได้แจง้ไว้ล่วงหน้า ดังนั้นหากเกิดกรณีเช่นนี ้ก่อนตัดสินใจควรจะต้องมีข้อตกลงเป็นลายลักษณ์อักษร 
รวมท้ังข้อตกลงเก่ียวกับการยกเลิกสัญญาให้ชัดเจนเสียก่อน 

2) การเสนอให้ผู้ใช้สามารถเขา้ไปใช้บริการเว็บไซต์เฉพาะผูใ้หญไ่ด้ฟรี หากผูใ้ช้ระบุหมายเลข
บัตรเครดิตเพื่อเป็นการยืนยันอายุของผู้ใช้ หลังจากนั้นผู้ใช้ก็จะได้รับใบเรียกเก็บเงินจากบัตรเครดิตโดยที่ผูใ้ช้
ไม่ได้ซื้อสินค้าหรือรับบริการใด ๆ เลย ดังนั้นกอ่นที่ผูใ้ช้จะกรอกหมายเลขบัตรเครดิตจะต้องอา่นรายละเอียด
หรือข้อตกลงให้รอบคอบเสียก่อน 
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การท าให้ระบบปฏิเสธการให้บริการ 
(Denial of Service) 

03

การเข้าถึงและการใช้คอมพิวเตอร์
โดยไม่ได้รับอนุญาต 

การก่อกวนหรือการท าลายข้อมูล 

คอมพิวเตอร์ในฐานะ “เป็นเป้าหมายของอาชญากรรม”

การขโมยคอมพิวเตอร์
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การเข้าถงึและการใช้คอมพิวเตอร์โดยไม่ได้รับอนุญาต

เป็นการกระท าต่าง ๆ ท่ีเก่ียวขอ้งกับคอมพิวเตอร์หรือข้อมูลของผู้อื่นโดยที่เจา้ของไม่อนุญาต การ
เขา้ถึงอาจใช้วิธีขโมยรหัสส่วนตัว (Personal identification number : PIN)* หรือการเขา้รหัสผา่น (Password) 
ซ่ึงการกระท าโดยมิชอบนีอ้าจก่อให้เกิดความเสียหายแก่บุคคลหรือองค์การ

PIN - Personal Identification Number* คือเลขรหัสลับที่ใช้ระหว่างระบบและผู้ใช้งาน เพื่อใช้ในการยนืยัน
ตัวตนเข้าสูร่ะบบ สว่นใหญจ่ะต้องใช้คู่กับ Identification ที่ไม่ลับดว้ย เช่น ช่ือลูกค้า หมายเลขบนบัตรเครดติ หรือ  
username ดังนัน้มีเพียงแค่ PIN อย่างเดียวจะไม่เพียงพอใหเ้ขา้สูร่ะบบได้
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การก่อกวนหรือการท าลายข้อมูล 

ผูใ้ช้สามารถที่จะตกเป็นเหยื่อของการถูกขโมยขอ้มูลได้เนื่องจากบางบริษัทต้องการน าขอ้มูล

นั้น ๆ เพื่อใช้ในการแขง่ขันทางธุรกิจ 
การขโมยขอ้มูลจะเก่ียวขอ้งกับอาชญากรรมประเภทอื่น ๆ เช่น การเขา้ถึงข้อมูลหรือเคร่ืองคอมพิวเตอร์

โดยไม่ได้รับอนุญาต เป็นต้น 
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มัลแวร์ (Malware) ย่อมาจากค าว่า Malicious Software หมายถึงโปรแกรมประสงค์ร้ายต่าง ๆ โดย
ท างานในลักษณะที่เป็นการโจมตีระบบ การท าใหร้ะบบเสียหาย รวมไปถึงการโจรกรรมขอ้มูล 

มัลแวร์ แบง่ออกได้หลากหลายประเภท อาทเิช่น ไวรัส (Virus) เวิร์ม (Worm) หรือหนอนอินเทอร์เน็ต ม้า
โทรจัน (Trojan Horse) การแอบดักจับข้อมูล (Spyware) คยี์ล็อกเกอร์ (Key Logger)* บนเคร่ืองคอมพิวเตอร์ของ
ผูใ้ช้งาน 

*คีย์ล็อกเกอร์ (KeyLogger)* นัน้เป็นโปรแกรมมัลแวร์ชนดิหนึ่ง ซึ่งจะคอยดักจับข้อมูลส่วนตัวตา่งๆ ของผู้ใช้ เช่น 
Username, Password, ขอ้มูลบัญชีธนาคาร หรือข้อมูลบัตรเครดติ เป็นต้น



มัลแวร์ (Malware) 



ไวรัสคอมพิวเตอร ์(Computer Virus) เวิร์ม (Worm)

ม้าโทรจัน (Trojan Horse) ขา่วหลอกลวง (Hoax)

ประเภทของมัลแวร์ (Malware) 



ไวรัสคอมพิวเตอร ์(Computer Virus) 

เป็นโปรแกรมที่สามารถติดต่อจากไฟล์หนึ่งไปยังอีกไฟล์หนึ่งภายในระบบเดียวกัน หรือจากคอมพิวเตอร์
เคร่ืองหนึ่งไปยังเคร่ืองอื่นโดยการแนบตัวเองไปกับโปรแกรมอื่น สามารถท าลายฮาร์ดแวร ์ซอฟต์แวร์ และขอ้มูล 

การสร้างความเสียหายจะแบ่งเป็น 2 ลักษณะคือ ไวรัสที่แสดงขอ้ความรบกวนหรือท าให้คอมพิวเตอร์
ท างานช้าลง แต่จะไม่ท าลายขอ้มูล อีกประเภทหนึ่งจะท าลายการท างานของระบบคอมพิวเตอร์ ได้แก่ การลบไฟล์ 
การสั่งปิดเคร่ืองคอมพิวเตอร์ หรือการรบกวนการท างานของโปรแกรมอื่น ๆ ท่ีติดตั้งอยู่ในเคร่ืองท่ีติดไวรัส เป็นต้น



ประเภทไวรัสคอมพิวเตอร์ (Computer Virus) 

ไวรัสที่ท างานบน Boot sector ไวรัสที่เกาะตดิที่แฟ้มงานหรือ
โปรแกรม

แมโครไวรัส (Macro Virus)



ไวรัสที่ท างานบน Boot sector

หรือบางคร้ังเรียก System Virus ไวรัสประเภทนีจ้ะแฝงตัวอยู่ท่ี Boot sector ของ
ฮาร์ดดิสก์ แล้วยังสามารถที่จะฝังตัวอยู่ในหน่วยความจ าของเคร่ืองคอมพิวเตอร์ได้ด้วย จะท างานเมื่อ
เร่ิมเปดิระบบ 



ไวรัสที่เกาะติดที่แฟ้มงานหรือโปรแกรม

ไวรัสชนิดนี้จะแฝงตัวอยู่ตามไฟล์ต่าง ๆ ส่วนใหญ่จะเป็นไฟล์ที่มีนามสกุลเป็น .exe และ 
.com เพราะเป็นไฟล์ท่ีถูกเรียกใช้งานเป็นประจ า 

การท างานของไวรัสจะเกิดขึ้นเมื่อผู้ใช้เรียกใช้ไฟล์ที่ติดไวรัส จากนั้นไวรัสจะฝังตัวเองใน
หน่วยความจ าของคอมพิวเตอร ์

โดยปกติการติดไวรัสประเภทนี้มักมาจากการดาวน์โหลดไฟล์หรือโปรแกรมจาก
อินเทอร์เน็ตในแหล่งท่ีไม่ปลอดภัย หรอืการเปิดไฟล์ท่ีแนบมากับอีเมล์ 



แมโครไวรัส (Macro Virus)

เป็นไวรัสที่ท างานบนโปรแกรมที่ ใช้ภาษาแมโคร เช่น โปรแกรมประมวลค า (Word 
processing) และโปรแกรมตารางค านวณ (Spreadsheet) เป็นต้น



มีไวรัสประเภทหนึ่งเรียกว่า ลอจกิบอมบ ์(logic bomb) หรือ ระเบดิเวลา (Time bomb) ซ่ึงเป็นไวรัสที่ออกแบบ
มาให้ท างานตามเงื่อนไขหรือเวลาที่ก าหนดไว้ จะท างานเมื่อนาฬิกาของเคร่ืองเดินถงึเวลาที่ถูกเขยีนให้ไวรัสตื่นขึน้มา
ท างานนั่นเอง 

ไวรัสคอมพิวเตอรท์ี่ระบาดไปท่ัวโลกและมคีวามรุนแรงมากเป็นมัลแวร์เรียกคา่ไถ่ช่ือ วอนนา คราย 
(WannaCry) โดยมัลแวร์ดังกล่าวมีจุดประสงคห์ลักเพื่อเขา้รหัสลับข้อมูลในคอมพิวเตอร์เพื่อเรียกคา่ไถ่ หากไม่จ่ายเงิน
ตามท่ีเรียกจะไม่สามารถเปดิไฟล์ได้



เวิร์ม (Worm)

หรือหนอน คุณสมบัติพิเศษของเวิร์ม คอื สามารถแพร่กระจายตัวของมันเองได้โดยอัตโนมัติและไม่ต้อง
อาศัยโปรแกรมอื่นในการแพรก่ระจายไปยังคอมพิวเตอร์เคร่ืองอื่นๆ ผา่นทางเครือข่าย 

เวิร์มจะแพร่กระจายโดยการคน้หาที่อยู่อเีมล์ของผูใ้ช้จาก E-mail Address Book จากนั้นก็จะส่งตัวมัน
เองไปกับอเีมล์นั้น ๆ 



เมื่อผู้ใช้เปดิไฟล์อ่าน เวิร์มก็จะเร่ิมท างานโดยการคัดลอกตัวเองและส่งอีเมล์อิเล็กทรอนิกส์ไปยังคนอื่น ๆ 
ที่มีรายช่ืออยู่ใน E-mail Address Book ของผู้ใช้เหมือนกับการส่งอเีมลลูกโซ่ถึงคนอื่น ๆ ต่อไปเร่ือย ๆ

ตัวอย่างเวิร์มที่รู้จักกันอย่างแพร่หลาย เช่น “Nimda”, “W32.Sobig”, “W32.bugbear”, “W32.Blaster” 
และ “Love Bug” (ซ่ึงเป็นไฟล์ท่ีแนบมากับอเีมลที่ก าหนดหัวเร่ืองวา่ “I LOVE YOU”) 



ม้าโทรจัน (Trojan Horse) 

เป็นโปรแกรมที่ดูเหมือนจะมีประโยชน์หรือไม่เป็นอันตราย แต่ในตัวโปรแกรมจะแฝงโคด้ส าหรับการ
ใช้ประโยชน์ หรือท าลายระบบที่รัน

ม้าโทรจันจะแตกต่างจากไวรัสและเวิร์ม ตรงที่ม้าโทรจันจะไมก่ระจายตัวมันเองไปยังคอมพิวเตอร์
เคร่ืองอื่น ๆ ได้โดยโปรแกรมม้าโทรจันจะแฝงตัวอยู่กับโปรแกรมอื่น ๆ ท่ีอาจส่งผ่านมาทางอีเมล เช่น 
Zipped_files.exe และเม่ือมีการเรียกใช้ไฟล์ โปรแกรมจะลบไฟล์ท่ีอยู่ในฮาร์ดดิสก์ 



ตัวอย่างไวรัสม้าโทรจัน (Trojan Horse) 



ขา่วหลอกลวง (Hoax) 

เป็นการส่งข้อความต่อ ๆ กันเหมอืนอีเมล์ลูกโซเ่พื่อให้เกิดความเขา้ใจผดิ โดยอาศัยเทคนิคทางจิตวิทยาท า
ให้ข่าวนั้นน่าเช่ือถือ 



มีข้อสังเกตเพื่อใช้ในการตรวจสอบว่าเคร่ืองคอมพิวเตอร์ท่ีก าลังใช้งานอยู่ติดไวรัสหรือไม่ 

เช่น มีข้อความหรือภาพแปลก ๆ แสดงบนจอภาพ มีเสียงที่ผดิปกติหรือเสียงเพลงเปดิขึ้นเป็นบางเวลา 
หน่วยความจ าคอมพิวเตอรล์ดน้อยลงกว่าที่ควรจะเป็น เคร่ืองคอมพิวเตอร์ท่ีก าลังใช้งานอยู่ท างานช้าผิดปกติ 
โปรแกรมหรือไฟล์หายไปโดยที่ผูใ้ช้ไม่ได้ลบท้ิง มีโปรแกรมแปลกปลอมเขา้มา ขนาดของไฟล์ใหญ่ผิดปกติ การท างาน
ของไฟล์หรือโปรแกรมผดิปกติไปจากเดิมที่เคยใช้



การท าให้ระบบปฏิเสธการให้บริการ (Denial of Service) 

การท าใหร้ะบบคอมพิวเตอร์ปฏิเสธการให้บริการ หรือ DoS เป็นการโจมตีเว็บไซต์เพื่อไม่ใหเ้ว็บไซต์

นั้นติดต่อสื่อสารกับคอมพิวเตอร์เคร่ืองอื่น ๆ ได้ การโจมตีอาจมาจากคอมพิวเตอร์เพียงเคร่ืองเดียว หรือ
จากคอมพิวเตอร์จ านวนมากที่ถูกควบคุมสั่งการ (Distributed Denial of Service : DDoS) 

03



การขโมยคอมพิวเตอร์

การขโมยเคร่ืองคอมพิวเตอร์และอุปกรณ์ที่เก่ียวขอ้งก็เป็นปัญหาอาชญากรรมอย่างหนึ่ง 
โดยเฉพาะเคร่ืองคอมพิวเตอร์ท่ีอยู่ตามส านักงานของหน่วยงานภาครัฐ หรือเอกชน ที่เก็บข้อมูลส าคัญ ๆ 
เอาไว้ อาจจะมผีูป้ระสงค์ร้ายต้องการน าขอ้มูลที่เก็บอยู่ในเคร่ืองนั้นมาใช้งาน หรือท าลายทิ้งเพื่อปกปดิ
ความลับบางอย่าง 
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01 02

การท าให้ระบบปฏิเสธการให้บริการ 
(Denial of Service) 

03

การเข้าถึงและการใช้คอมพิวเตอร์
โดยไม่ได้รับอนุญาต 

การก่อกวนหรือการท าลายข้อมูล 

คอมพิวเตอร์ในฐานะ “เป็นเป้าหมายของอาชญากรรม”

การขโมยคอมพิวเตอร์
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วิธีการป้องกันการเข้าถงึข้อมูลและคอมพิวเตอร์

03



การใช้ User name หรือ User ID และรหัสผา่น (Password) 

บางระบบจะก าหนดช่ือผู้ใช้และรหัสผา่นมาให้เพื่อความสะดวก ในขณะที่บางระบบจะใหผู้ใ้ช้
ก าหนดเอง หากระบบใดมกีารก าหนดรหัสผา่นมาให้ ผูใ้ช้ควรเปลี่ยนแปลงรหัสผา่นนั้นใหม่ด้วยตนเองใน
ภายหลัง 

และควรหลีกเลี่ยงการก าหนดรหัสที่เป็นวันเดือนปีเกิด เบอร์โทรศัพท์ หรือรหัสอื่น ๆ ท่ีแฮกเกอร์
สามารถเดาได้ง่าย ควรตั้งรหัสผา่นที่มทีัง้ตัวอักษรและตัวเลข ๆ
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การใช้วัตถุใด ๆ เพื่อการเขา้สู่ระบบ 

ได้แก่ บัตร หรือกุญแจ ตัวอย่างเช่น การใช้บัตร ATM เพื่อท าธุรกรรมเก่ียวกับบัญชีธนาคาร ซ่ึง
โดยปกติจะใช้บัตรควบคูกั่บ PIN (Personal Identification Number) ประกอบด้วยตัวเลข 4 หลักและ PIN ก็
เป็นรหัสผา่นที่เจา้ของควรให้ความส าคัญ ไม่ควรใช้ตัวเลขท่ีเก่ียวกับวันเดือนปีเกิด หรือการจดรหัสลงในบัตร
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การใช้อุปกรณ์ทางชีวะภาพ (Biometric Devices) 

เป็นการใช้อุปกรณ์ตรวจสอบลักษณะส่วนตัวของบุคคลเพื่อการอนุญาตใช้โปรแกรม ระบบ อุปกรณ์ 
หรือการเขา้ใช้หอ้งคอมพิวเตอร์ เช่น การตรวจสอบด้วยเสียง ลายนิว้มอื ฝา่มือ ลายเซ็น ม่านตา และรูปหน้า 
เป็นต้น 

โดยอุปกรณ์จะท าการแปลงลักษณะส่วนบุคคลให้อยู่ในรูปข้อมูลดิจิทัล แล้วเปรียบเทยีบกับข้อมูลที่
จัดเก็บในคอมพิวเตอร์ ถ้าข้อมูลไม่ตรงกันคอมพิวเตอรก็์จะปฏิเสธการเขา้สู่ระบบ
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ระบบเรียกกลับ (Callback System) 

หรือ OTP (On Time Password) เป็นระบบท่ีผู้ใช้ระบุช่ือและรหัสผา่น เพื่อขอเขา้ใช้ระบบปลายทาง 
หากขอ้มูลถูกต้อง คอมพิวเตอร์ก็จะเรียกกลับให้เขา้ใช้งานเอง 

ระบบในลักษณะนีเ้ป็นการเพิ่มความปลอดภัยให้คอมพิวเตอร์อกีระดับหนึ่ง คอืคอมพิวเตอรจ์ะ
ตรวจสอบหมายเลขโทรศัพทข์องผู้ใช้เม่ือเรียกกลับ
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เคร่ืองคอมพิวเตอร์ท่ีใช้งานต้องติดตั้งโปรแกรมสแกนไวรัส สแกนสิ่งแปลกปลอมท่ีจะเขา้มาในเคร่ือง และ
อัพเดตฐานขอ้มูลไวรัสอย่างสม่ าเสมอ 

อย่าดาวน์โหลดโปรแกรม ในเว็บไซต์ท่ีมีความเสี่ยง 

ส ารองขอ้มูลต่าง ๆ ท่ีมีในเคร่ืองไว้ กรณีฉุกเฉินจะสามารถน ากับมาใช้ใหม่ได้ หรือใส่รหัสผา่นในการเปดิไฟล์ 
รหัสผา่นส าหรับแก้ไขเปลี่ยนแปลงไฟล์ท่ีส าคัญ ๆ 
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ระบบที่ผู้ใช้ระบุชื่อและรหัสผา่น เพื่อขอเข้าใช้ระบบปลายทาง หากข้อมูลถูกต้อง คอมพิวเตอร์ก็จะเรียก

กลับให้เข้าใชง้านเอง เป็นวิธีการป้องกันการเข้าถงึข้อมูลและคอมพิวเตอร์ แบบใด

การใช้อุปกรณ์ทางชีวะภาพ

การใชว้ัตถุใด ๆ เพื่อการเข้าสู่ระบบ

ระบบเรียกกลับ (Callback System)



การตรวจสอบด้วยเสียง ลายนิ้วมือ ฝา่มือ ลายเซ็น ม่านตา และรูปหน้า เป็น

วิธีการป้องกันการเข้าถงึข้อมูลและคอมพิวเตอร ์แบบใด

การใช้อุปกรณ์ทางชีวะภาพ

การใชว้ัตถุใด ๆ เพื่อการเข้าสู่ระบบ

ระบบเรียกกลับ (Callback System)



ข้อควรระวังในการเข้าไปยังโลกไซเบอร์
หรอืใช้งานอินเทอร์เน็ต 
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บัตรเครดิตและการแอบอ้าง 
1) ถ้ามีการกรอกขอ้มูลส่วนตัวควรใช้เฉพาะเว็บไซต์ท่ีมีระบบรักษาความปลอดภัย เช่น https:// หรือ

ตรวจสอบชื่อเว็บไซต์หรือ URL ว่าเป็นชื่อเดียวกันกับเว็บที่เคยใช้บริการหรือไม่ทุกคร้ัง เพราะมิจฉาชีพ
อาจจะท าเว็บไซต์ปลอมที่ตั้งช่ือเว็บและมหีน้าตาของเว็บเหมอืนหรือคล้ายกับเว็บไซต์ที่เราเคยใช้มาก ถ้าไม่
สังเกตดี ๆ เพื่อหลอกให้ผูใ้ช้ กรอกขอ้มูลส่วนตัวในการท าธุรกรรม
ต่าง ๆ ผา่นเว็บ 

2) ให้หมายเลขบัตรเครดิตเฉพาะบริษัทที่ผูใ้ช้ไว้วางใจได้เทา่นั้น 

3) ใช้รหัสผา่นอย่างน้อย 10 ตัวอักขระ (ควรผสมระหว่างตัวอักษรและตัวเลข) 

4) ใช้รหัสผา่นที่แตกต่างกันในแต่ละระบบหรือเว็บไซต์ 
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การป้องกันข้อมูลส่วนบุคคล 
พิจารณาอย่างรอบคอบก่อนการให้ข้อมูลส่วนตัว และให้ข้อมูลในส่วนที่จ าเป็น เฉพาะบุคคล

นั้น ๆ เทา่นั้น 

02

การหลีกเล่ียงสแปมเมล์
สแปมเมล์อาจก่อความร าคาญแก่ผู้ใช้อินเทอร์เน็ตได้อย่างมาก เนื่องจากมันจะทวีจ านวนขึ้นเร่ือย ๆ 

ถ้าผู้ใช้ให้ที่อยู่อีเมล์แก่บริษัทที่ท าธุรกิจออนไลน์ ดังนั้นจึงต้องระมัดระวังการลงทะเบียนเพื่อรับข่าวสาร
กลับมายังอีเมล์ของผูใ้ช้

03

การป้องกันระบบคอมพิวเตอร์และเครือข่าย
ใช้ไฟร์วอลล์ (Firewall) ที่เป็นฮาร์ดแวรห์รือซอฟต์แวร์เพื่อท าหน้าที่เป็นยามประตูตรวจสอบการเขา้

ระบบของผู้บุกรุกที่ไม่หวังดี ติดตั้งโปรแกรมสแกนไวรัส สแกนหนอน และม้าโทรจันที่เคร่ืองคอมพิวเตอร์ 
หรือโทรศัพท์มือถือ
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อย่ารับหรือเปิดอ่านอีเมล์ หรือไฟล์ท่ีแนบมากับอเีมล์ จากคนที่ไม่รู้จัก05

ติดต้ังโปรแกรมป้องกันเด็กเข้าถึงเว็บไซต์ที่ไม่พึงประสงค์ เช่น เว็บลามกอานาจาร 06

ติดตามข่าวสารเกี่ยวกับการก่ออาชญากรรมทางคอมพิวเตอร์ จากส่ือต่าง ๆ หรือติดตามข่าวสาร
เก่ียวกับการป้องกันการก่อกวนและท าลายข้อมูลได้ที่ ศูนย์ประสานงานการรักษาความปลอดภัย
คอมพิวเตอรป์ระเทศไทย ที่เว็บไซต์ https://www.thaicert.or.th/ 
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เว็บไซต์ https://www.thaicert.or.th/ 



พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ 
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ส าหรับประเทศไทยมกีฎหมายที่ใช้ลงโทษผูท้ี่กระท าความผดิเก่ียวกับคอมพิวเตอร์และ
เทคโนโลยีสารสนเทศ คอื พระราชบัญญัติว่าด้วยการกระท าความผดิเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
ประกาศในราชกิจจานุเบกษา เม่ือวันที่ 18 มิถุนายน 2550 เร่ิมมีผลบังคับใช้ 18 กรกฎาคม 2550 และ
พระราชบัญญัติว่าด้วยการกระท าความผดิเก่ียวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560



มาตรา ๓ ในพระราชบัญญัตินี ้

“ระบบคอมพิวเตอร”์ หมายความวา่ อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการท างานเข้าด้วยกัน 
โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผล
ขอ้มูลโดยอัตโนมัติ 

“ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตาม
กฎหมายว่าด้วยธุรกรรมทางอเิล็กทรอนิกส์ด้วย 

“ขอ้มูลจราจรทางคอมพิวเตอร์” หมายความว่า ข้อมูลเก่ียวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่ง
แสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรืออื่น ๆ ที่เก่ียวข้อง
กับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น



“ผูใ้ห้บริการ” หมายความว่า 

(๑) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอื่น โดยผ่าน
ทางระบบคอมพิวเตอร์ ทัง้นี ้ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือในนามหรือเพื่อประโยชน์ของบุคคลอื่น 

(๒) ผูใ้ห้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอื่น 

“ผูใ้ช้บริการ” หมายความว่า ผูใ้ช้บริการของผู้ใหบ้ริการไม่ว่าต้องเสียคา่ใช้บริการหรือไม่ก็ตาม



หมวด ๑ ความผิดเก่ียวกับคอมพิวเตอร์ 

มาตรา ๕ ผู้ใดเข้าถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์ที่ มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและ
มาตรการนั้นมไิด้มีไวส้ าหรับตน ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหม่ืนบาท หรือท้ังจ าทัง้ปรับ 

มาตรา ๖ ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท าขึ้นเป็นการเฉพาะ ถ้านา
มาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสียหายแก่ผู้อื่น ต้องระวางโทษจ าคุกไม่เกินหนึ่งป ี
หรือปรับไม่เกินสองหมื่นบาท หรือท้ังจ าทัง้ปรับ 

มาตรา ๗ ผู้ใดเข้าถึงโดยมิชอบซ่ึงข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะ และ
มาตรการนั้นมไิด้มีไวส้ าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปหีรือปรับไม่เกินสี่หม่ืนบาทหรือทัง้จ าทัง้ปรับ 



มาตรา ๘ ผู้ ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิ เล็กทรอนิกส์ เพื่อดักรับไว้ ซ่ึง
ข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อประโยชน์
สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ า
ทัง้ปรับ 

มาตรา ๙ ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้งหมดหรือบางส่วน ซ่ึง
ขอ้มูลคอมพิวเตอรข์องผู้อื่นโดยมิชอบ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจ าทัง้ปรับ 

มาตรา ๑๐ ผูใ้ดกระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างานของระบบคอมพิวเตอร์ของผู้อื่นถูกระงับ 
ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสน
บาท หรือท้ังจ าทัง้ปรับ 



มาตรา ๑๑ ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นโดยปกปิดหรือปลอมแปลง
แหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข ต้องระวาง
โทษปรับไม่เกินหนึ่งแสนบาท 

ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นอันมีลักษณะเป็นการก่อให้เกิด ความ
เดือดร้อนร าคาญแก่ผู้รับข้อมูลคอมพิวเตอรห์รือจดหมายอิเล็กทรอนิกส์ โดยไม่เปิดโอกาสให้ผู้รับ สามารถบอกเลิกหรือ
แจง้ความประสงค์เพื่อปฏิเสธการตอบรับได้โดยง่าย ต้องระวางโทษปรับไม่เกิน สองแสนบาท 

ให้รัฐมนตรีออกประกาศก าหนดลักษณะและวิธกีารส่ง รวมทั้งลักษณะและปริมาณของ ข้อมูลคอมพิวเตอร์
หรือจดหมายอิเล็กทรอนิกส์ ซ่ึงไม่เป็นการก่อใหเ้กิดความเดือดรอ้นร าคาญแก่ผู้รับ และลักษณะอันเป็นการบอกเลิกหรือ
แจง้ความประสงค์เพื่อปฏิเสธการตอบรับได้โดยง่าย 



มาตรา ๑๒ ถ้าการกระท าความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือมาตรา ๑๑ เป็นการ
กระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เก่ียวกับการรักษา ความม่ันคงปลอดภัยของประเทศ ความ
ปลอดภัยสาธารณะ ความม่ันคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ ต้อง
ระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงเจ็ดปี และปรับตั้งแต่ สองหมื่นบาทถึงหนึ่งแสนสี่หม่ืนบาท 

ถ้าการกระท าความผิดตามวรรคหนึ่งเป็นเหตุให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบ
คอมพิวเตอร์ดังกล่าว ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบป ีและปรับตั้งแต่สองหมื่นบาทถึง สองแสนบาท 

ถ้าการกระท าความผิดตามมาตรา ๙ หรือมาตรา ๑๐ เป็นการกระท าต่อข้อมูลคอมพิวเตอร์ หรือระบบ
คอมพิวเตอร์ตามวรรคหนึ่ง ต้องระวางโทษจ าคุกตั้งแต่สามปถึีงสิบห้าปี และปรับตั้งแต่หกหม่ืนบาท ถึงสามแสนบาท 



ถ้าการกระท าความผดิตามวรรคหนึ่งหรือวรรคสามโดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอื่น ถึงแก่ความ
ตาย ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึงยี่สิบป ีและปรับตั้งแต่หนึ่งแสนบาทถึงสี่แสนบาท 

มาตรา ๑๒/๑ ถ้าการกระท าความผิดตามมาตรา ๙ หรือมาตรา ๑๐ เป็นเหตุให้เกิดอันตราย แก่บุคคลอื่น
หรือทรัพย์สินของผูอ้ื่น ต้องระวางโทษจ าคุกไม่เกินสิบป ีและปรับไม่เกินสองแสนบาท ถ้าการกระท าความผิดตามมาตรา 
๙ หรือมาตรา ๑๐ โดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอื่น ถึงแก่ความตาย ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึงยี่สิบป ี
และปรับตั้งแต่หนึ่งแสนบาทถึงสี่แสนบาท 

มาตรา ๑๓ ผูใ้ดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะเพื่อน าไปใช้เป็นเคร่ืองมือในการกระทา
ความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ ต้องระวางโทษจ าคุกไม่
เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือท้ังจ าทัง้ปรับ 



ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะเพื่อน าไปใช้เป็นเคร่ืองมือในการกระท า ความผิด
ตามมาตรา ๑๒ วรรคหนึ่งหรือวรรคสาม ต้องระวางโทษจาคุกไม่เกินสองปี หรือปรับไม่เกินสี่หม่ืนบาท หรือท้ังจ าทัง้ปรับ 

ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะเพื่อน าไปใช้เป็นเคร่ืองมือในการกระท า ความผิด
ตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ หากผู้น าไปใช้ได้กระท าความผิด
ตามมาตรา ๑๒ วรรคหนึ่งหรือวรรคสาม หรือต้องรับผิดตามมาตรา ๑๒ วรรคสองหรือวรรคสี่ หรือมาตรา ๑๒/๑ ผู้
จ าหน่ายหรือเผยแพร่ชุดค าสั่งดังกล่าวจะต้องรับผิดทางอาญา ตามความผดิที่มีก าหนดโทษสูงขึน้ด้วย ก็เฉพาะเม่ือตนได้รู้
หรืออาจเล็งเห็นได้ว่าจะเกิดผลเช่นที่เกิดขึ้นนั้น 



ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะเพื่อน าไปใช้เป็นเคร่ืองมือในการกระท า ความผิด
ตามมาตรา ๑๒ วรรคหนึ่งหรือวรรคสาม หากผูน้ าไปใช้ได้กระท าความผดิตามมาตรา ๑๒ วรรคหนึ่ง หรือวรรคสาม หรือ
ต้องรับผิดตามมาตรา ๑๒ วรรคสองหรอืวรรคสี่ หรือมาตรา ๑๒/๑ ผู้จ าหน่าย หรือเผยแพร่ชุดค าสั่งดังกล่าวต้องรับผิด
ทางอาญาตามความผดิที่มีก าหนดโทษสูงขึน้นั้นด้วย 

ในกรณีที่ผู้จ าหน่ายหรือเผยแพร่ชุดค าสั่งผู้ใดต้องรับผิดตามวรรคหนึ่งหรือวรรคสอง และตามวรรคสาม 
หรือวรรคสี่ด้วย ให้ผู้นั้นต้องรับโทษท่ีมีอัตราโทษสูงที่สุดแต่กระทงเดียว 

มาตรา ๑๔ ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่ง
แสนบาท หรือท้ังจ าทัง้ปรับ 



(๑) โดยทุจริต หรือโดยหลอกลวง น าเขา้สู่ระบบคอมพิวเตอรซ่ึ์งข้อมูลคอมพิวเตอร์ที่บิดเบือน หรือปลอมไม่
ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหาย แก่ประชาชน อันมิใช่
การกระท าความผดิฐานหมิ่นประมาทตามประมวลกฎหมายอาญา 

(๒) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด ความเสียหายต่อ
การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคง ในทางเศรษฐกิจของประเทศ หรือ
โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรอืกอ่ให้เกิด ความตื่นตระหนกแกป่ระชาชน 

(๓) น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผิดเก่ียวกับความม่ันคง แห่ง
ราชอาณาจักรหรอืความผดิเก่ียวกับการก่อการร้ายตามประมวลกฎหมายอาญา 



(๔) น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอันลามกและข้อมูล คอมพิวเตอร์นั้น
ประชาชนทั่วไปอาจเขา้ถึงได้ 

(๕) เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม (๑) (๒) (๓) หรือ 
(๔) 

ถ้าการกระท าความผิดตามวรรคหนึ่ง (๑) มิได้กระท าต่อประชาชน แต่เป็นการกระท าต่อบุคคลใด บุคคล
หนึ่ง ผู้กระท า ผู้เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหก
หมื่นบาท หรือท้ังจ าทัง้ปรับ และให้เป็นความผดิอันยอมความได้ 

มาตรา ๑๕ ผู้ให้บริการผู้ใดให้ความร่วมมือ ยินยอม หรือรู้เห็นเป็นใจให้มีการกระท าความผิด ตามมาตรา 
๑๔ ในระบบคอมพิวเตอรท์ี่อยู่ในความควบคุมของตน ต้องระวางโทษเช่นเดียวกับผูก้ระท าความผดิ ตามมาตรา ๑๔ 



ให้รัฐมนตรีออกประกาศก าหนดขัน้ตอนการแจง้เตือน การระงับการท าให้แพร่หลายของ ข้อมูลคอมพิวเตอร์ 
และการน าขอ้มูลคอมพิวเตอรน์ั้นออกจากระบบคอมพิวเตอร์ 

ถ้าผู้ใหบ้ริการพิสูจน์ได้ว่าตนได้ปฏิบัติตามประกาศของรัฐมนตรีที่ออกตามวรรคสอง ผูน้ั้นไมต่้อง รับโทษ 

มาตรา ๑๖ ผูใ้ดน าเขา้สู่ระบบคอมพิวเตอร์ท่ีประชาชนทั่วไปอาจเขา้ถึงได้ซึ่งข้อมูลคอมพิวเตอร์ ที่ปรากฏเป็น
ภาพของผูอ้ื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลง ด้วยวิธีการทางอิเล็กทรอนิกส์หรือ
วิธีการอื่นใด โดยประการที่น่าจะท าให้ผู้อื่นนั้นเสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษ
จ าคุกไม่เกินสามปี และปรับไม่เกินสองแสนบาท 



ถ้าการกระท าตามวรรคหนึ่งเป็นการกระท าต่อภาพของผู้ตาย และการกระท านั้นน่าจะท าให้บิดา มารดา คู่
สมรส หรือบุตรของผู้ตายเสียช่ือเสียง ถูกดูหม่ิน หรือถูกเกลียดชัง หรือได้รับความอับอาย ผู้กระท าต้องระวางโทษดังที่
บัญญัติไว้ในวรรคหนึ่ง 

ถ้าการกระท าตามวรรคหนึ่งหรือวรรคสอง เป็นการน าเข้าสู่ระบบคอมพิวเตอร์โดยสุจริตอันเป็น การติชม
ด้วยความเป็นธรรม ซ่ึงบุคคลหรือสิ่งใดอันเป็นวิสัยของประชาชนย่อมกระท า ผู้กระท าไม่มีความผิด ความผิดตามวรรค
หนึ่งและวรรคสองเป็นความผดิอันยอมความได้ 

ถ้าผู้เสียหายในความผดิตามวรรคหนึ่งหรือวรรคสองตายเสียก่อนรอ้งทุกข ์ให้บิดา มารดา คู่สมรส หรือบุตร
ของผู้เสียหายร้องทุกขไ์ด้ และให้ถือวา่เป็นผูเ้สียหาย 



มาตรา ๑๖/๑ ในคดีความผิดตามมาตรา ๑๔ หรือมาตรา ๑๖ ซ่ึงมีค าพิพากษาวา่จ าเลยมีความผิด ศาลอาจ
สั่ง 

(๑) ให้ท าลายขอ้มูลตามมาตราดังกล่าว 
(๒) ให้โฆษณาหรือเผยแพร่ค าพิพากษาทั้งหมดหรือแต่บางส่วนในสื่ออิเล็กทรอนิกส์ 

วิทยุกระจายเสียง วิทยุโทรทัศน์ หนังสือพิมพ์ หรือสื่ออื่นใด ตามที่ศาลเห็นสมควร โดยให้จ าเลยเป็นผู้ช าระค่าโฆษณา 
หรือเผยแพร่ 

(๓) ให้ด าเนินการอื่นตามที่ศาลเห็นสมควรเพื่อบรรเทาความเสียหายที่เกิดขึ้นจากการกระท า 
ความผดินั้น 

มาตรา ๑๖/๒ ผู้ใดรู้ว่าข้อมูลคอมพิวเตอร์ในความครอบครองของตนเป็นข้อมูลที่ศาลสั่งให้ท าลาย ตาม
มาตรา ๑๖/๑ ผู้นั้นต้องท าลายข้อมูลดังกล่าว หากฝ่าฝืนต้องระวางโทษก่ึงหนึ่งของโทษที่บัญญัติไว้ ในมาตรา ๑๔ หรือ
มาตรา ๑๖ แล้วแต่กรณี 



มาตรา ๑๗ ผูใ้ดกระท าความผิดตามพระราชบัญญัตินีน้อกราชอาณาจักรและ 
(๑) ผูก้ระท าความผดินั้นเป็นคนไทย และรัฐบาลแห่งประเทศที่ความผิดได้เกิดขึ้นหรือผู้เสียหาย

ได้ร้องขอให้ลงโทษ หรือ 
(๒) ผู้กระท าความผิดนั้นเป็นคนต่างด้าว และรัฐบาลไทยหรือคนไทยเป็นผู้เสียหายและ

ผูเ้สียหายได้ร้องขอให้ลงโทษ จะต้องรับโทษภายในราชอาณาจักร 

มาตรา ๑๗/๑ ความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๑๑ มาตรา ๑๓ วรรคหนึ่ง มาตรา ๑๖/
๒ มาตรา ๒๓ มาตรา ๒๔ และมาตรา ๒๗ ให้คณะกรรมการเปรียบเทยีบท่ีรัฐมนตรีแต่งตั้ง มีอ านาจเปรียบเทยีบได้ 

คณะกรรมการเปรียบเทียบที่รัฐมนตรีแต่งตั้งตามวรรคหนึ่งให้มีจ านวนสามคนซ่ึงคนหนึ่งต้อง
เป็น พนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 



เม่ือคณะกรรมการเปรียบเทียบได้ท าการเปรียบเทียบกรณีใดและผู้ต้องหาได้ช าระเงินค่าปรับ ตามค า
เปรียบเทียบภายในระยะเวลาที่คณะกรรมการเปรียบเทียบก าหนดแล้ว ให้ถือว่าคดีนั้นเป็นอันเลิกกัน ตามประมวล
กฎหมายวิธีพิจารณาความอาญา 

ในกรณีที่ผู้ต้องหาไม่ช าระเงินค่าปรับภายในระยะเวลาที่ก าหนด ให้เร่ิมนับอายุความในการฟ้องคดีใหม่ 
นับตั้งแต่วันที่ครบก าหนดระยะเวลาดังกล่าว



หมวด ๒ พนักงานเจ้าหน้าท่ี 

มาตรา ๒๖ ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวัน นับแต่วันที่
ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็น พนักงานเจ้าหน้าที่จะสั่งให้ผู้ให้บริการผู้ใด เก็บรักษาข้อมูลจราจร
ทางคอมพิวเตอรไ์ว้เกินเก้าสิบวันแต่ไม่เกินสองปีเป็นกรณีพิเศษเฉพาะราย และเฉพาะคราวก็ได้ 



ผูใ้ห้บริการจะต้องเก็บรักษาข้อมูลของผู้ใช้บริการเท่าที่จ าเป็นเพื่อให้สามารถระบุตัวผู้ใช้บริการนับตั้งแต่เร่ิม
ใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไมน่้อยกว่าเก้าสิบวันนับตั้งแต่การใช้บริการสิน้สุดลง 

ความในวรรคหนึ่งจะใช้กับผู้ให้บริการประเภทใด อย่างไร และเม่ือใด ให้เป็นไปตามที่รัฐมนตรีประกาศใน
ราชกิจจานุเบกษา 

ผูใ้ห้บริการผูใ้ดไม่ปฏิบัติตามมาตรานี ้ต้องระวางโทษปรับไม่เกินห้าแสนบาท 



ตัวอย่างการกระท าที่ เข้าข่ายมีความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร ์พ.ศ. ๒๕๕๐ และฉบับที่ ๒ พ.ศ. ๒๕๖๐ เช่น 

1) ความผิดฐานเป็นแฮกเกอร์ หรอืแอบเข้าไปในเคร่ืองของผู้อื่น  นักเจาะระบบ 
บุกรุกเขา้ไปในระบบคอมพิวเตอร์ของผูอ้ื่นที่มีการปอ้งกันโดยไม่ได้รับอนุญาต จะมีความผิดตาม มาตรา 

5 โทษจ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 10,000 บาท หรือท้ังจ าทัง้ปรับ 

ถ้ารู้วิธีการป้องกันในการเข้าถึงข้อมูลของผู้อื่นแล้วน าไปเผยแพร่ ท าให้ผู้อื่นเสียหาย มีความผิดตาม 
มาตรา 6 โทษจ าคุกไม่เกิน 1 ป ีหรือปรับไม่เกิน 20,000 บาท หรือท้ังจ าทัง้ปรับ 

ขโมยหรือแอบใช้ Username และ Password ในการเขา้ถึงข้อมูลของผู้อื่น มีความผิดตามมาตรา 7 โทษ
จ าคุกไม่เกิน 2 ป ีหรือปรับไม่เกิน 40,000 บาท หรือท้ังจ าทัง้ปรับ 



2) ความผิดเพราะมือบอน ชอบลองของสร้างหรือปล่อยไวรัส หรือแฮกเกอร์ที่เข้าไปจงใจ แก้ไข 
ท าลายข้อมูลของผู้อื่น จะมีความผิดตามมาตรา 9 โทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ าทั้ง
ปรับ มาตรา 10 โทษจ าคุกไม่เกิน 5 ป ีหรือปรับไม่เกิน 100,000 บาท หรือท้ังจ าทัง้ปรับ 

3)ความผิดเพราะอิจฉา ก่อกวนหรือกล่ันแกล้งผู้อื่น ส่งอีเมล์ขยะไปรบกวนผู้อื่น จะมีความผิดตาม 
มาตรา 11 โทษปรับไม่เกิน 100,000บาท 



4) ความผิดเพราะชอบโพสต์กระทู้ฟอร์เวิร์ดอีเมล ส่งต่อข้อความ เนือ้หา รูปภาพที่ไม่เหมาะสม หรือ
แอบอา้ง ใส่ร้ายปา้ยสีผู้อื่น เช่น  

1) ปลอมแปลงไฟล์ เพื่อแฝงตัวเข้าไปท าลายระบบคอมพิวเตอรผ์ูอ้ื่น
2) การหลอกลวง ฉ้อโกงผู้อื่น ผา่นเว็บไซต์
3) ชอบโพสต์แสดงความคิดเห็น ขอ้มูลโคมลอย โพสต์ข้อความอันเป็นเท็จใส่ร้ายปา้ยสีผู้อื่น

แบบไม่มีหลักฐาน หรือหม่ินประมาทผูอ้ื่น
4) ส่งต่ออีเมล ส่งต่อรูปภาพ ขอ้ความ คลิปวิดีโอทัง้หลายที่ไมเ่หมาะสมกระทบต่อความมั่นคง

ของประเทศ
จะมีความผิดตามมาตรา 14 ต้องโทษจ าคุกไม่เกิน 5 ป ีหรือปรับไม่เกิน 100,000 บาท หรือท้ังจ าทัง้ปรับ

5) จัดท าหรือเผยแพร่เว็บไซต์ลามกอนาจาร โพสต์หรือส่งต่อภาพหรือวิดโีอที่ลามกอนาจาร 
จะมีความผิดตามมาตรา 14 โทษจ าคุกไม่เกิน 5 ป ีหรือปรับไม่เกิน 100,000 บาท หรือท้ังจ าทัง้ปรับ 



6) ความผิดของผู้ดูแลเว็บไซต์ หรือเจ้าของเว็บไซต์ที่ปล่อยปะละเลย 

ถ้าเป็นเว็บไซต์ท่ีเปดิให้สมาชิกสามารถโพสต์ ถาม ตอบ แสดงความคดิเห็น ไม่ว่าจะอยู่ในรูปของข้อความ 
รูปภาพ หรือคลิปวิดีโอ ที่เขา้ขา่ยความผิดตามมาตรา 14 แล้วเจ้าของเว็บหรือผู้ดูแลเว็บไม่รีบท าการลบข้อมูลดังกล่าว ก็
จะมีความผิดตามมาตรา 15 โทษเช่นเดียวกับผู้โพสต์ คือจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ าทั้ง
ปรับ

ผู้ให้บริการหรือเจ้าของเว็บ ต้องเก็บข้อมูลของผู้ใช้บริการไว้อย่างน้อย 90 วัน เพื่อให้สามารถหาตัว
ผู้กระท าความผิด หากเจ้าหน้าที่ขอตรวจสอบแล้วไม่ได้ท าการเก็บข้อมูลการใช้งานดังกล่าว ก็จะมีความผิดตามมาตรา 
26 โทษปรับไม่เกิน 500,000 บาท 



7) ความผิดของผู้ที่ชอบโพสต์ภาพผู้อื่น ไม่ว่าภาพนั้นจะเป็นภาพจริงหรือภาพตัดต่อ 

ถ้าภาพนั้นท าให้ผู้อื่นเสื่อมเสียช่ือเสียง อับอาย ถูกเกลียดชัง จะมีความผิดตามมาตรา 16
โทษจ าคุกไม่เกิน 3 ปี และปรับไม่เกิน 200,000 บาท แต่ถ้าโพสต์ภาพนั้นโดยสุจริต ก็ถือว่าไม่มีความผิด ความผิดตาม
มาตรา 16 นี ้สามารถยอมความกันได้ 


